ZARZADZENIE Nr B-0151/210/09
BURMISTRZA MIASTA BIERUNIA
z2dnia 17.11.2009 r.

w sprawie: wprowadzenia w Zycie Ksiegi Bezpieczenstwa Systemu w Urzedzie Miejskim

w Bieruniu.

Na podstawie art. 33 ust. 2 ustawy z dnia 8.03.1990 r. o samorzadzie gminnym (tekst
jednolity Dz. U. Nr 142, poz. 1591 z 2001 r. wraz z pdzniejszymi zmianami), w zwiazku
z art. 36 i nastgpne ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz. U. Nr 101, poz. 926 z 2002 r. z pézn. zm.), rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024)

Postanawiam:

I. Wprowadzi¢ w zycie Ksigge Bezpieczenstwa Systemu w Urzedzie Miejskim w Bieruniu
w skiad, ktorej wehodza:
- Polityka Bezpieczenstwa Informacji,
- Polityka Bezpieczenstwa Danych Osobowych,
- Instrukcja Zarzadzania Systemem Informatycznym

wraz z zatacznikami bedacymi integralng czescia Ksiggi.

2. Uchyli¢ Zarzadzenie Nr B/112/2004 Burmistrza Miasta Bierunia z dnia 30.10.2004 r.

w sprawie: polityki bezpieczenstwa informacji i instrukcji danych osobowych.

3. Wykonanie Zarzadzenia powierzy¢ Sekretarzowi Miasta.

4. Zarzadzenie wchodzi w zycie z dniem podjgcia, z mocg obowiazujaca od 1.12.2009 r.
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I Celizakres Polityki Bezpieczenstwa Informacji

1)

Polityka Bezpieczenistwa Informacji dla Urzedu Miejskiego w Bieruniu
w uporzadkowanej formie opisuje dziatania organizacyjne i techniczne, ktérych
celem jest zapewnienie bezpieczeristwa organizacji, wtym przede wszystkim
przetwarzanych informacji.

Polityka Bezpieczenistwa Informacji ustala zakresy obowigzkéw pracownikéw
urzedu w procesie obiegu i ochrony informacji.

Polityka Bezpieczenstwa Informacji wraz z dokumentami Polityki Bezpieczerstwa
Danych Osobowych, Instrukcjg Zarzadzania Systemem Informatycznym oraz
dokumentami i wykazami w nich okreslonych tworzy Ksiege Bezpieczeristwa
Systemu w Urzedzie Miejskim w Bieruniu.

Niniejsza Polityka ma status dokumentu przeznaczonego do uzytku
wewnetrznego pracownikéw urzedu i moze byé udostepniona osobom
postronnym jedynie za zgodg Burmistrza.

Urzad Miejski w Bieruniu
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II Informacje wstepne

[I.1 Podstawa prawna i Zrodta

Polityka Bezpieczenstwa Informacji uwzglednia ~wymagania dotyczace zarzadzania

bezpieczenstwem informacji zawarte w odpowiednich aktach prawnych oraz normach krajowych

i miedzynarodowych. W szczegdlnosci realizuje wymagania zawarte w:

1)

2)

3)

4)

5)

6)

7)

8)

Ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U. 2002 r.
Nr 101, poz. 926, ze zm.),

Ustawie o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994r. (Dz. U.
1994r. Nr 24, poz. 83),

Ustawie o dostepie do informacji publicznej z dnia 6 wrzesnia 2001r. (Dz. U.
01.112.1198),

Ustawie o ochronie baz danych z dnia 27 lipca 2001r. (Dz. U. z 2001 r. Nr 128,
poz. 1402),

Rozporzadzeniu Prezydenta Rzeczypospolitej Polskiej z dnia 29 maja 1998r.
(Dz. U. Nr 73, poz. 464) w sprawie nadania statutu Biuru Generalnego Inspektora
Ochrony Danych Osobowych,

Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024),

Normie PN-ISO/IEC 17799:2007: Technika informatyczna, Techniki
Bezpieczenstwa, Praktyczne zasady zarzgdzania bezpieczeistwem informacji,
Normie PN-I-13335-1:1999: Wpytyczne do zarzadzania bezpieczenstwem
systemoéw informatycznych.

II.2 Definicje

Administrator Danych rozumie sie przez to Burmistrza Miasta Bierunia,

Osobowych [ADO]
Administrator powotana pisemnie przez ADO osoba, ktéra w imieniu ADO
Bezpieczenstwa sprawuje nadzdér nad przestrzeganiem zasad ochrony danych

Informacji [ABI/ZABI] osobowych,

Administrator Systemu  osoba odpowiedzialna za budowe, rozwéj, modyfikacje,
Informatycznego [ASI] wdraZanie oraz utrzymanie systemu informatycznego,

Osoba upowazniona kazda osoba posiadajgca pisemne upowaznienie do

przetwarzania danych osobowych wydane przez ADO,

Uzytkownik systemu kazda osoba, posiadajgca upowaznienie do przetwarzania

danych wydane przez ADO zarejestrowana w systemie
/posiadajgca unikalny identyfikator i hasto/ przetwarzajaca
dane osobowe

Dane osobowe

wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby. Osobg mozliwg do
zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢
bezposrednio lub posrednio, w szczeg6lnosci przez powotanie
sie na numer identyfikacyjny albo jeden lub kilka specyficznych

Urzad Miejski w Bieruniu
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czynnikow okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

Zbiér danych

rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug
okres$lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

Przetwarzanie danych

rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach
informatycznych,

Usuwanie danych

rozumie sie przez to zniszczenie danych osobowych lub takg
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci
osoby, ktérej dane dotyczg,

Identyfikator rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub
uzytkownika innych jednoznacznie identyfikujgcy osobe upowazniong do
' przetwarzania danych osobowych w systemie
informatycznym;

Hasto rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym;

Uwierzytelnianie rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamo$ci podmiotu.

Bezpieczenstwo zachowanie poufno$ci, integralnosci i rozliczalnosci informacji

informacji

Poufnos¢ wiasciwos$¢ polegajaca na tym, Ze informacja nie jest
udostepniana lub wyjawiana nieupowaznionym osobom,
podmiotom lub procesom [ISO/IEC 13335-1:2004]

Poufnos¢ danych rozumie sie przez to wtasciwos¢ zapewniajgca, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

Dostepnosc¢ wiadciwos$¢ bycia dostepnym i uzytecznym na zadanie

upowaznionego podmiotu [ISO/IEC 13335-1:2004]

Integralnos$¢ danych

rozumie sie przez to wtasciwos¢ zapewniajgcg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany;

Rozliczalnosc¢

rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dziatania
podmiotu mogg by¢ przypisane w sposéb jednoznaczny tylko
temu podmiotowi;

Naruszenie danych
osobowych

rozumie sie przez to nielegalne ujawnienie, pozyskanie,
nieuzasadniong modyfikacje lub zniszczenie danych
osobowych, niepowotany dostep

Naruszenie Polityki

rozumie sie przez to dziatanie niezgodne z przyjetymi

Bezpieczenstwa dokumentami polityki bezpieczenstwa

Polityka wyrazona przez kierownictwo ogdélna intencja i kierunki
Bezpieczenstwa dziatan dotyczaca bezpieczenstwa informacji Polityka
Informacji Bezpieczenstwa Informacji

Sie¢ publiczna rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22

ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne;

Sie¢ telekomunikacyjna

rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art.
2 pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo
telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.)

Strona trzecia

to osoba lub organ, ktéra w przypadku rozstrzygania
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problemu, jest uwazana za niezalezng od zaangazowanych
stron [ISO/IEC Guide 2:1996]

System bezpieczenstwa zestaw aktywéw odpowiedzialnych za zabezpieczenie danych
przed nieautoryzowanym dostepem wraz z organizacjg i
przyjeta dokumentacja w zakresie bezpieczenstwa.

System informatyczny rozumie sie przez to zesp6t wspotpracujacych ze sobg
urzadzen, programdw, procedur przetwarzania informacji i
narzedzi programowych zastosowanych w celu przetwarzania

danych,
Zabezpieczanie danych  rozumie sie przez to wdrozenie i eksploatacje stosownych
w systemie $rodkdéw technicznych i organizacyjnych zapewniajgcych
informatycznym ochrone danych przed ich nieuprawnionym przetwarzaniem,
Zagrozenie potencjalna przyczyna niepozgdanego incydentu, ktéry moze
wywotac szkode w systemie lub organizacji [ISO/IEC 13335-
1:2004]

[I.3 Odpowiedzialnos¢

[.3.a Administrator Danych Osobowych
Administratorem Danych jest Burmistrz Miasta Bierunia.

Administrator jest odpowiedzialny za:

1) zabezpieczenie systemu przetwarzania danych osobowych w tym systemu
informatycznego,

2) prowadzenie dokumentacji opisujgcej sposéb przetwarzania danych osobowych,

3) dopuszczenie oséb do pracy w systemie,

4) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych oraz do przebywania w pomieszczeniach w ktérych przetwarzane sg
dane osobowe wraz z zakresami upowaznien,

5) formalng inicjacje kontroli systemu informatycznego.

[I.3.b  Administrator Bezpieczenstwa Informacji /ABI/ oraz Zastepca
Administratora Bezpieczenstwa Informacji /ZABI/
Na podstawie Art. 36 ust. 3 Ustawy o ochronie danych osobowych, Administrator Danych
Osobowych powotat, zarzadzeniem nr ___ z dnia , Administratora Bezpieczenstwa
Informacji oraz Zastepce Administratora Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji oraz Zastepca Administratora Bezpieczenstwa
Informacji sg pracownikami etatowymi Urzedu Miejskiego. ABI oraz ZABI majg obowigzek
zagwarantowa¢ w godzinach pracy systemu mozliwo$¢ kontaktu ze soba lub osobg posiadajgcy
pisemne upowaznienie Administratora Bezpieczenstwa Informacji do podejmowania czynnosci
w zwigzku z uszkodzeniem, awarig badz naruszeniem bezpieczenstwa.

Do zakresu odpowiedzialnosci ABI nalezy:

1) zapewnienie, aby do danych osobowych miaty dostep wytgcznie osoby
upowaznione w zakresie wykonywanych zadan,

2) nadzorowanie fizycznych zabezpieczen pomieszczen, w ktérych przetwarzane s3
dane osobowe oraz kontroli przebywajgcych w nich oséb,

Urzad Miejski w Bieruniu
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3) nadzorowanie przestrzegania zasad okre$lonych w Polityce i Instrukcji
dotyczacych ochrony bezpieczenstwa danych osobowych,

4) nadzorowanie zasad i procedur wymienionych w Ksiedze Bezpieczenstwa
Systemu oraz ich przestrzegania,

5) podjecie natychmiastowych dziatai zabezpieczajgcych stan  systemu
informatycznego w przypadku otrzymania informacji o naruszeniu zabezpieczen
systemu informatycznego lub informacji o zmianach w sposobie dziafania
programu lub urzadzer wskazujgcych na naruszenie bezpieczeristwa danych,

6) analiza sytuacji, okolicznosci iprzyczyn, ktére doprowadzity do naruszenia
bezpieczeAstwa danych, jesli takie wystgpito, i przygotowanie oraz
przedstawienie ADO odpowiednich zmian do Polityk Bezpieczenstwa oraz
Instrukcji Zarzadzania Systemem Informatycznym,

Do zakresu zadar Zastepcy Administratora Bezpieczeristwa Informacji nalezg w szczeg6lnosci:

1) nadzorowanie zasad i procedur wymiany danych w sieci,

2) nadzorowanie obiegu dokumentéw zawierajacych dane osobowe,

3) nadzorowanie funkcjonowania zasad i procedur zwigzanych z uwierzytelnianiem
uzytkownikéw w systemie informatycznym przetwarzajgcym dane osobowe oraz
kontroli dostepu do danych osobowych,

4) zlecenie modyfikacji uprawnien w systemach informatycznych w przypadku
odebrania lub zmiany upowaznienia do przetwarzania danych osobowych,

5) szkolenie oséb dopuszczonych do przetwarzania danych osobowych z zakresu
przepiséw prawa oraz uregulowan wewnetrznych w zakresie bezpieczenstwa
danych osobowych,

6) nadzorowanie podpisania uméw o poufnosci z uzytkownikami upowaznionymi
do przetwarzania danych osobowych, firmami, w tym firmami, ktérym
powierzono przetwarzanie danych osobowych lub konserwacje urzadzen
stuzacych do przetwarzania danych oraz pracownikami tych firm.

7) Przejecie obowiazkéw ABI w petnym zakresie podczas jego nieobecnosci.

I1.3.c Administrator Systemu Informatycznego
Zarzgdzeniem nr z dnia , zostat powotany Administrator Systemu Informatycznego ze
wskazaniem urzadzen oraz elementéw systemu, do ktérych jest dopuszczony w tym charakterze.

Do obowigzkéw Administratora Systemu lnfdrmatycznego nalezy:

1) wykonywanie czynnosci wynikajacych z Instrukcji w zakresie zabezpieczenia
prawidfowego i bezpiecznego funkcjonowania bazy  technicznej
i oprogramowania systemu,

2) wprowadzenie lub usuwanie prawa dostepu do systemu informatycznego dla
poszczegdlnych pracownikéw — z polecenia ADO,

3) opracowanie systemu haset do poszczegélnych obszarow systemu, zgodnie
z wytycznymi zawartymi w Instrukcji Zarzadzania Systemem Informatycznym,

4) zapewnienie konfiguracji systemu uniemozliwiajgcej wprowadzanie lub
uzyskiwanie danych z systemu przez niepowofane osoby,

5) przeprowadzanie kontroli systemu informatycznego na wniosek ZABI,

M
R == ————————
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6) monitorowanie bezpieczeristwa dla serweréw oraz urzgdzen aktywnych sieci,

7) opracowywanie tematyki szkoleri z zakresu systemu oraz urzadzer dla
uzytkownikéw systemu — ze szczegdlng dbatoscia o wiedze z zakresu
bezpieczenstwa systemow.

I[I.3.d  Osoba upowazniona - uzytkownik systemu
W przetwarzaniu danych osobowych w Urzedzie, niezaleznie od formy przetwarzania, biora
udziat wyfgcznie osoby posiadajace pisemne upowaznienie nadane przez Administratora Danych
Osobowych.

Uzytkownikiem systemu informatycznego jest osoba, ktéra w ramach swoich obowigzkéw
stuzbowych korzysta z systemu informatycznego.

_---
Urzad Miejski w Bieruniu
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III Polityka Bezpieczenstwa Informacji

[II.1 Deklaracja Burmistrza Miasta Bierunia
Majac Swiadomos¢ znaczenia informacji i systeméw informacyjnych dla realizacji zadan
i celéw Urzedu Miejskiego w Bieruniu deklaruje, ze podejmowane przez pracownikéw Urzedu
dziatania, dgzg do zapewnienia bezpieczerstwa informacji zgodnymi z przepisami prawa, w tym
w szczegdlnosci ustawg o ochronie danych osobowych oraz powszechnie stosowanymi normami
bezpieczenstwa informacji, w szczegdlnosci z normg PN-ISO/IEC 17799:2007 ,Praktyczne zasady
zarzadzania bezpieczenstwem informac;ji”.

II.2 Podstawowe zasady bezpieczenstwa Informacji
1) W celu zapewnienia bezpieczeristwa przetwarzanych informacji stosuje sie
nastepujace ogdlne zasady:

a) ,minimalnych przywilejéw” - tzn. przydzielania praw dostepu tylko
w zakresie niezbednym do wykonania okreslonego zadania,

b) ,separacji obowigzkdéw” - polegajgcej na tym, ze zadania krytyczne z punktu
widzenia bezpieczeristwa informacji nie mogg by¢ realizowane przez jedna
osobe,

c) ,domniemanej odmowy” - tzn. przyjecia, jako standardowych najbardziej
restrykcyjnych ustawien, ktére mozna zwolni¢ jedynie w okreslonych
sytuacjach - ,to, co nie jest dozwolone, jest zabronione”.

2) Kazdy pracownik Urzedu uczestniczacy w przetwarzaniu danych osobowych
posiada pisemne imienne upowaznienie wydane przez ADO.

3) System informatyczny jest zabezpieczony przed nieupowaznionym dostepem,
modyfikacja lub zniszczeniem. Sie¢ wewnetrzna jest zabezpieczona przed
nieupowaznionym dostepem z zewngtrz.

4) Informacje Urzedu sg chronione w sposdb proporcjonalny do ich wrazliwosci,
zagrozen lub wymagan stawianych przez odpowiednie przepisy prawne.

5) Kazdy pracownik dysponuje indywidualnym identyfikatorem za posrednictwem,
ktérego moze korzysta¢ z udostepnianych zasobdéw i ustug. Wtgczone w systemie
informatycznym mechanizmy oraz procedury zapewniajg rozliczalnosé
uzytkownikow zarejestrowanych w systemie.

6) Wszyscy pracownicy sg zaznajomieni z przyjeta Politykg. Okresowo
przeprowadzane sg szkolenia dotyczace bezpieczenstwa informacji i ochrony
danych osobowych.

7) Kazdy pracownik Urzedu ma obowigzek informowania ABI za po$rednictwem
bezposredniego  przetozonego o  wystgpieniu incydentu zwigzanego
z bezpieczenstwem informacji.

8) W przypadku wystgpienia incydentu zwigzanego z bezpieczeristwem informacji,
kierownictwo Urzedu podejmie stosowne dziatania zaradcze w celu zmniejszenia
potencjalnych strat.

- ===
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IV Zarzadzanie Bezpieczenstwem Informacji

Informacje, procesy wspierajgce, systemy informatyczne oraz sieci stanowig dla Urzedu istotng
warto$¢. Poufnosé, integralno$¢ oraz dostepnosé informacji moze odgrywacé kluczowg role
w utrzymywaniu zgodnosci z obowigzujacym prawem oraz wizerunku Urzedu.

Zalezno$¢ od systemow informatycznych oraz od ustug oznacza, ze Urzad jest bardziej podatny na
zagrozenia bezpieczenstwa. Potgczenie sieci prywatnych oraz publicznych, atakie dzielenie sie
zasobami informacyjnymi utrudniajg osiggniecie kontroli dostepu. Bezpieczeristwo osiggalne przez
zastosowanie Srodkéw technicznych jest ograniczone i powinno by¢ wspierane poprzez odpowiednie
zarzadzanie i procedury.

Zarzadzanie bezpieczenstwem informacji wymaga, jako niezbednego
minimum, uczestnictwa wszystkich pracownikéw Urzedu Miejskiego.

IV.2  Struktura zarzgdzania bezpieczenstwem informacji

Zarzadzanie Bezpieczenstwem Informacji wymaga ciggtego nadzorowania imonitorowania
istniejgcych zagrozen oraz stanu stosowanych zabezpieczen. Za wprowadzenie zasad bezpieczenstwa
informacji odpowiedzialno$¢ ponosza wszyscy: Naczelnicy Wydziatéw, Kierownicy Referatéw
i samodzielni pracownicy.

Dla celéw sprawnego prowadzenia procesu zarzgdzania bezpieczeristwem, powotuje sie Forum
Zarzadzania Bezpieczenstwem Informacji.

IV.2.a Sktad Forum Zarzadzania Bezpieczenstwem Informacji

W sktad forum wchodza:

1) Burmistrz Miasta — Administrator Danych Osobowych
2) Skarbnik Miasta

3) Sekretarz Miasta

4) Administrator Bezpieczeristwa Informacji

5) Zastepca ABI

6) Petnomocnik ds. ochrony informacji niejawnych

7) Pracownicy powotani przez ADO

[V.2.b Zadania Forum Zarzadzania Bezpieczenistwem Informacji
Podstawowym zadaniem Forum Zarzgdzania Bezpieczeristwem Informacji jest promowanie
bezpieczenstwa wewnatrz Urzedu za pomocg odpowiedniego zaangazowania oraz dostepnych
$rodkdéw organizacyjnych i technicznych.

Forum Zarzadzania Bezpieczeristwem Informacji zbiera sie przynajmniej raz na pét roku w celu
oméwienia dotychczasowych zabezpieczern oraz dokonuje analizy zdarzed niebezpiecznych
z poprzedniego okresu, a takze podejmuje zadania:

R ——
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1) prowadzi przeglad Polityki Bezpieczenstwa Informacji oraz ogdlnej
odpowiedzialnosci,

2) monitoruje zmiany w istotnych zagrozeniach zasobdw informacyjnych,

3) prowadzi przeglady i monitoring incydentdw zwigzanych z bezpieczenstwem
informacji w systemach informatycznych oraz zbiorach tradycyjnych,

4) uzgadnia konkretne metodologie i procesy dotyczace poprawy bezpieczenstwa
informacji, np.: ocena ryzyka, system klasyfikacji bezpieczenstwa,

5) uzgadnia i wspiera inicjatywy dotyczace poprawy bezpieczenstwa w Urzedzie,
np.: program szkolen w tym zakresie,

6) ocenia adekwatno$¢ oraz koordynuje wprowadzanie konkretnych srodkéw
kontroli bezpieczenstwa dotyczacych nowych systemow czy ustug,

7) tworzy liste zdarzen niebezpiecznych dla kazdego obszaru bezpieczeristwa,

8) proponuje zmiany do dokumentu Polityki Bezpieczeristwa Informacji i po
zatwierdzeniu przez ADO zapoznaje z nimi wszystkich pracownikéw.

[V.3 Narzedzia i Metody Zarzadzania

IV.3.a  Norma PN-ISO/IEC 17799:2007
Niniejsza norma podaje zalecenia dla zarzadzania bezpieczeristwem informacji do wykorzystania
przez wszystkich, ktérzy sg odpowiedzialni za inicjowanie, wdrazanie lub utrzymywanie
bezpieczer'stwa w Urzedzie. Zamiarem jest dostarczenie wspdlnej bazy dla opracowywania
wytycznych bezpieczenistwa i efektywnej praktyki zarzgdzania bezpieczeristwem informacji oraz
zapewnienie zaufania w stosunkach miedzy réznymi organizacjami.

Wybdr zalecen niniejszej normy odpowiada potrzebom Urzedu i jest zgodny z obowigzujgcym
prawem i przepisami.

IV.3.b  Ocena zagrozen bezpieczenstwa informacji
Wymogi bezpieczenstwa okresla sie poprzez metodyczng oceng zagrozen bezpieczerstwa.
Wydatki na $rodki kontroli muszg odpowiadaé szkodom, jakie mogag wynikngé w przypadku
niezadziatania systemu bezpieczenstwa. Techniki oceny ryzyka mozna zastosowa¢ w catym Urzedzie,
lub tylko w jej czesciach; jak réwniez w poszczegdlnych systemach informatycznych, konkretnych
komponentach systemu lub w ustugach, gdzie jest to praktyczne, realistyczne oraz pomocne.

Ocena ryzyka to systematyczne rozwazanie:

1) szkdd, w odniesieniu do przedmiotu dziatalnosci, ktérych prawdopodobieristwo
wystgpienia zachodzi na skutek niezadziatania systemu bezpieczeristwa, biorac
pod uwage utrate poufnosci, pewnosci lub dostepnosci informacji i innych
zasobow,

2) realnego prawdopodobieristwa takiego niezadziatania w Swietle istniejgcych
zagrozen oraz podatnosci na nie, a takze zastosowanych aktualnie srodkéw
kontroli.

e ]
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Rynek 14, 43-150 Bieruri Strona 11 z 13



Numer wydania: 1.0

Polityka Bezpieczenstwa Informacji , e
Data wydania: 1 grudnia 2009

IV.3.c  Wybor srodkéw kontroli
Po identyfikacji wymogdéw bezpieczeristwa dla Urzedu dokonano wyboru $rodkdéw
bezpieczeristwa i wprowadza sie je w zycie w celu zapewnienia, ze ryzyka zostaty sprowadzone do
akceptowalnego poziomu.

IV.3.d Zarzadzanie incydentami
Zarzadzanie incydentami zapewnia szybkie, efektywne i uporzadkowane reagowanie na
incydenty zwigzane z bezpieczenstwem informacji.

Wszelkie odkryte nieprawidtowosci, zwigzane z bezpieczeristwem Urzedu, jak i bezpieczeristwem
informatycznym zgtaszane s, Zastepcy Administratora Bezpieczefistwa Informacji oraz
Administratorowi Systemu Informatycznego.

Nadzér nad systemem uprawnien gwarantuje, ze:

a) wytacznie wyznaczony i uprawniony personel posiada dostep do systemow
i danych.

b) wszystkie dziatania awaryjne sg w petni udokumentowane.

c) dziatania awaryjne sg zgtaszane sg przetozynym i poddawane przeglgdom
przez Forum.

IV.4 Plan ciggtosci dziatania

Plan ciggto$¢ dziatania powinien rozpoczynac sie od okreslenia wydarzen moggcych spowodowac
przerwy w przetwarzaniu informacji np. pozar czy powddz. Nastepnie nalezy przeprowadzi¢ ocene
ryzyka w celu ustalenia skutkéw takich przerw (zaréwno pod wzgledem ewentualnych szkéd jak
i czasu powrotu do normalnego dziatania). Obie te czynnosci powinno sie przeprowadzi¢ z petnym
udziatem uzytkownikdw zasobdéw. Ocena ta nie powinna ogranicza¢ sie tylko do urzadzen
przetwarzania informacji.

Nalezy dgzy¢ do zmniejszenia przerw w normalnym dziataniu, spowodowanych przez nieszczescia
lub awarie zabezpieczen (moggcych by¢ skutkiem klesk zywiotowych, wypadkéw, awarii sprzetowych
i umysinych dziatan), do akceptowalnego poziomu poprzez zastosowanie Srodkéw zapobiegawczych
i naprawczych. Dlatego tez nalezy analizowa¢ potencjalne konsekwencje awarii systemu
zabezpieczenia i utraty danych oraz opracowac i wprowadzi¢ takie plany awaryjne, by te dane zostaty
przywrécone w okredlonym czasie. Plany trzeba utrzymywac i ¢wiczy¢ ich realizacje, aby staty sie one
integralng czescig proceséw zarzadzania.

Na wypadek wystgpienia sytuacji kryzysowej postepowaé zgodnie z Planem reagowania
Kryzysowego Urzedu Miejskiego w Bieruniu

e e
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V Postanowienia koncowe

Wszelkie zmiany wprowadzane s3 do polityki w formie anekséw opracowanych przez Forum
Zarzadzania Bezpieczeristwem Informacji i wdrazane odpowiednim zarzgdzeniem Burmistrza.

Polityka Bezpieczenstwa Informacji wraz z dokumentami powigzanymi wchodzi w zycie z dniem
1 grudnia 2009.

e T e T e e e e e e ey
Urzad Miejski w Bieruniu

Rynek 14, 43-150 Bierun Strona 13z 13






Polityka
Bezpieczenstwa
Danych Osobowych



s

Numer wydania: 1.0

Polityka Bezpieczenstwa Danych Osobowych _ : e
Data wydania: 1 grudnia 2009

Spis tresci

I Cel i zakres Polityki Bezpieczeristwa Danych OSODOWYCH.......oocuiiiiirieriieiniiinienee e 3
I Wykaz budynkéw i pomieszczen przetwarzania danych 0S0bOWYCH .......eeeeveeiiiiiniinniiniiin e 4
I Wykaz zbiordw danych 0S0DOWYCH.......cuiiiiiiiiiiiiiici e 5
IV Struktura zbiordw i SyStemMY PrzetWarzania ......ccccecceereeeeiiieeeiieesieeesiseeesseessseessseesesesssssessnessssessns 6
IV.1  Zbidr danych osobowych Urzedu Stanu Cywilnego W BieruniU ......ccccccerreveeninineeceeneenenceennes 6
IV.2  Zbidr ewidencja ludnosci i dowodOw 0SODISTYC.......eiiiiieiicieciecceee e e 6
IV.3  Rejestr wydanych numerdéw porzadkowych nieruchomosCi.....ccevverrcceernieiniinieeeeneee e 7
IV.4  Rejestr plandw miejscowego zagospodarowania przestrzennego oraz decyzji.....cc.cceereveennee. 7
IV.5  Zbidr decyzji 0 rozgraniczeniu NierUChOMOSCI ....uuieeeeeeiieeeiee et e e e e e sneesnees 8
IV.6  Decyzje dotyczace podziatu NieruChOMOSCi.....ccoviiriiiiiiieiiieeniie et 8
IV.7  Zbidr aktdw NotarialNyCh.......eee et st e s e 9
IV.8  Operaty szacunkowe dotyczace obrotu nieruchomosciami .....ccccceveerieriienicinniiecneienee 9
IV.9  Decyzje dotyczgce przeksztatcenia prawa wieczystego uzytkowania w prawo wtasnosci ... 10
IV.10 Rejestr decyzji na budowe, uzytkowanie obiektdw i zmian sposobu ich uzytkowania ........ 10
IV.11 Rejestr decyzji ustalajgcych warunki zabudowy i zagospodarowania terenu........cceeeeiuuenns 11
IV.12 Rejestr optat z tytutu uzytkowania wieczystego i dzierzaw .......ccccccveeeviicinninnceiincnniiienns 11
IV.13 Ewidencja dziatalnosSci BOSPOUAICZE]...ccerureirrireieirieeeree et st s s 12
V28017 S AV Vi To [=Y ool = WAV, o 7o 1V A O OO PP 12
V.15 Ewidencja UmOW Na WYWOZ SIMIECT ..uuieverirerrieeniienienee et enseereteseeesutesieesinesaresnebereessnessneesaeens 12
V.16  Umowy zlecenia i UMOWY O ZIETO......civiiviiirintiieniineie st s snese e sesssssie s ssn s s s nensssone 13
IV.17 Ewidencja podatnikéw, podatkow i optat lokalnych........ccoiiiiennniiniiccc s 13
VA8 TYLUDY WYKONBIWCZE. vnsnemmrnisnse: wsisivessssssssssiassansssssssiess ssssmssssmsssarmsssiesnismss st sssssss sisn o nsisonssoisnsssssossns 14
V.19  REJESLE UPOMINIC . urerrirerrennreeneramsssnssassssinsisssonisn sisasssssssnsss sianisnmssanssn s sss sas samnsssexssssissss s siais isssdsss 14
V.20  RejJeStr ZASWIAUCZEN. . reniesnss i sssicess i foiss s 4355855 8 Fw 845355045545 £ 58 050005 63545 § N 00T 40 TR G0 SRR AT IR 14
IV.21 Rejestr skarg i wnioskow zgtoszonych W UM BieruR......cccoceeveenienieniiinienrcnie e 15
IV.22 Rejestr pism do Przewodniczgcego Rady Mi€jsKie].......ccceervverrieiirimiiiiiniiiiiciiinicccisicccnieens 15
V.23 EwWidencia MaNTatOW . ... e eswism sormas swnvamsn s o 5565556 5555 (5575853784568 005 5 eri0e3 5o 5455970 90430 15
IV.24 Ewidencja WnioSKOW dO SGAU .......oiiiiiiiiiiiiiiiieccciiee et s s s e e e snnne e seans 16
IV.25 Ewidencja ujawnionyCh WYKIOCZEN ... ...uuviiiiireriiiiiieeseireeeseiree s ssres e snrre s ernesesnesaeesannneesenns 16
V.26 Ewidencja tytutoW WYKONAWEZYCR wuviuviesnsnmimmimvimsisssssmsssusissssusrussassss sorsassuonsssassasiesensss svasssns 17
V.27 REJESIF UPOMATEIT s siissss isssssuvsaessssssens ionsusssvesssws ssssssnss san sssisss syuss s 5 vsass o8 s s sasvassienssavssuasssonns 17
V.28 REJESTr INTEIWEIICH «ciminerssesivnsnniainnsessmovessossissnsvsianssiors o aissoss o stess 5§ 5558655 5550803 s saaeassrenasssnsmssssasan 18
IV.29 Rejestr dodatkdw mieszkaniowych oraz najemcow lokali mieszkalnych i uzytkowych........ 18
IV.30 Rejestr zezwoler sprzedazy napojow alkoholowych oraz punktéw sprzedazy z napojami
IRIEAJTWRIONY W tEEKEIE G UV ieoxcurussssvassasnsnmsssssnsmassssnsssnois snssssssasssssssssssmsseiantons] sisssmssssiamsssisrns 19

IV.31 Ewidencja grobéw na cmentarzu komunalnym w Bieruniu, ewidencja przechowywania
zwtok w domu przedpogrzebowym przy ul. Krakowskiej, ewidencja przechowywania zwfok w

domu przedpogrzebowym przy ul. Soleckiej /nieujawniony w trakcie audytu/ ........ccoveeerereeiinnnns 19
IV.32 Rejestr pozwolen na wycinke drzew /nieujawniony w trakcie audytu/........ccoeoeueerineriiniennns 20
V  Opis przeptywu danych 0SOBOWYCH .......ccciiviiiiiiiiiiciiiiii s 20
VI SrOAKI DEZPIECZEASTWA ....vvvrieeeceeisieacectetsessesesssesesesesess s sesesesssssssassesesss s s sssesesassesssssasasesasnssennsas 722
VI.1  BezpieCZeNSIWO FIZYCZNE ..cvwiimuriesmiorusasismiuianassssssssnsissessinisssssisiossssatsssessstss sonsssntasss snesest sisasin 22
VI.2  Ogdlne $rodki bezpieCzeNStWa ...c..ceiieeieriiiiiecieceiceri s e 24
VI.3  Postepowanie z INfOrMACg «-vu-cosmisamsssiamsanissisesmsissosnassionssssvsss sssisnintasmnisoisnsonss iassisnssssnsiss 25
VIl POStaNOWIENIA KOMCOWE....iiiiiuviieeeiiiee et e ettt e e s st e e s e eia e e e st e e sebbe e e sesnee e s nne e e s ennesnese s mneesesnneesen 27

= e
Urzad Miejski w Bieruniu

Rynek 14, 43-150 Bieruri Strona 2z 27



Numer wydania: 1.0

Polityka Bezpieczeﬁstwa Danych Osobowych T . )
Data wydania: 1 grudnia 2009

I Celizakres Polityki Bezpieczenistwa Danych Osobowych

Celem tej polityki jest wskazanie dziatan, jakie nalezy wykonaé wedtug ustalonych zasad
i regut postgpowania, ktére nalezy stosowa¢, aby wtasciwie wykonaé obowigzki administratora
danych w zakresie zabezpieczenia danych osobowych, zgodnie z ustawg z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. 2002 r. Nr 101 poz. 926, ze zm.).

Przez bezpieczestwo danych osobowych rozumie sie takie zabezpieczenie danych
osobowych, poprzez wdrozenie i eksploatacje stosownych  $rodkéw  technicznych
i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Zakres przedmiotowy stosowania niniejszej Polityki obejmuje wszystkie zbiory danych
osobowych przetwarzane w Urzedzie, zaréwno w formie elektronicznej za pomocag systeméw
informatycznych, jak i w formie papierowej. W zakresie podmiotowym Polityka obowigzuje
wszystkich uzytkownikéw przetwarzajgcych dane osobowe.

e —
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I Wykaz budynkow i pomieszczen przetwarzania danych osobowych

Jako miejsce przetwarzania danych osobowych wyznacza sie budynki Urzedu Miejskiego
w Bieruniu, zlokalizowane przy Rynek 14 (segment A) i 15 (segment B) oraz pomieszczenia Strazy
Miejskiej w Bieruniu zlokalizowane w budynku przy ul. Wtadystawa Jagietty 1.

Segment A
Nr pomieszczenia: 1,2,3,4,5,.6 - WSO, USC
7 - Radca Prawny
8 - Sala narad
9,10,11 - Sekretariat, Gabinet Burmistrza, Wiceburmistrza
12 - Sekretarz Miasta
13,14,16 - BOSIR
15 -ZP
17,18,20 - GPN
23,24,25 - IMiR
Segment B
Nr pomieszczenia: 3,4,5,7 - ADM
6 - BOSIiR
8,9,10,11 -FN
12 - Skarbnik
13 - Biuro Rady
14 - Przew. Z-ca Przew. Rady Miasta
15 - Duza sala szkolen

18,19,20,22 -GK

23 - Mata sala szkolen

24 - Referat Informatyki

25 - OSRiL

28 - Promocja Miasta

29 - Punkt inf. dla oséb uzaleznionych

30 - Obrona Cywilna
32

Audyt, Kontrola wewnetrzna

e e e e e e e e e e
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III Wykaz zbioréw danych osobowych

W Urzedzie Miejskim przetwarzane sa w systemach informatycznych oraz w postaci
tradycyjnej, nastepujgce zbiory danych osobowych:

1) Urzedu Stanu Cywilnego w Bieruniu — USC

2) Ewidencja ludnosci i dowoddw osobistych — WSO

3) Rejestr wydanych numeréw porzadkowych nieruchomosci — GPN

4) Rejestr planéw miejscowego zagospodarowania przestrzennego oraz decyzji— GPN

5) Decyzje o rozgraniczeniu — GPN

6) Decyzje dotyczgce podziatu nieruchomosci — GPN

7) Zbidr aktéow notarialnych — GPN, RZM

8) Operaty szacunkowe dotyczace obrotu nieruchomosciami — GPN

9) Decyzje dotyczace przeksztatcenia prawa wieczystego uzytkowania w prawo wiasnosci —
GPN

10) Rejestr decyzji na budowe, uzytkowanie obiektéw i zmian sposobu ich uzytkowania — GPN

11) Rejestr decyzji ustalajgcych warunki zabudowy i zagospodarowania terenu — GPN

12) Rejestr optat z tytutu uzytkowania wieczystego i dzierzaw — GPN

13) Ewidencja dziatalnosci gospodarczej — GK

14) Ewidencja czynszéw — GK

15) Ewidencja umow na wywodz $mieci — GK

16) Umowy zlecenia i umowy o dzieto — FN

17) Ewidencja podatnikéw, podatkéw i opfat lokalnych — FN

18) Tytuty wykonawcze — FN

19) Rejestr upomnien — FN

20) Rejestr zaswiadczen — FN

21) Rejestr skarg i wnioskow zgtoszonych w Urzedzie Miejskim w Bieruniu — BRMiB

22) Rejestr pism do Przewodniczgcego Rady Miejskiej — BRMiB

23) Ewidencja mandatéw — SM

24) Ewidencja wnioskéw do Sadu — SM

25) Ewidencja ujawnionych wykroczen — SM

26) Ewidencja tytutdéw wykonawczych — SM

27) Rejestr upomnien- SM

28) Rejestr interwencji — SM

29) Rejestr  dodatkéw mieszkaniowych  oraz  najemcéw lokali  mieszkalnych
i uzytkowych — GK

30) Rejestr zezwoleri sprzedazy napojéw alkoholowych oraz punktéw sprzedazy
z napojami alkoholowymi — GK

31) Ewidencja grobéw na cmentarzu komunalnym w Bieruniu, ewidencja przechowywania
zwtok w domu przedpogrzebowym przy ul. Krakowskiej, ewidencja przechowywania zwtok
w domu przedpogrzebowym przy ul. Soleckiej — GK

32) Rejestr decyzji o pozwolenie na wycinke drzew - OSRiL

w
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IV Struktura zbiorow i systemy przetwarzania

IV.1 Zbiér danych osobowych Urzedu Stanu Cywilnego w Bieruniu
[V.1.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu PB_USC oraz APUSC stuzacego do przesytania danych
do GUS.

IV.1.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Imiona rodzicéw

° Data urodzenia

° Miejsce urodzenia

° Adres zamieszkania — pobytu
° Miejsce pracy

° Zawdd

° Wyksztatcenie

° Seria i numer dowodu osobistego
° Numer telefonu

° Inne

Inne dane osobowe, oprocz wymienionych powyzej, przetwarzane w zbiorze:

° Nazwisko rodowe matki,
° Obywatelstwo
° Stan rodzinny (imiona, nazwiska i daty urodzenia dzieci)

IV.2 Zbiér ewidencja ludnosci i dowodow osobistych
IV.2.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu systemu SELWIN

IV.2.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Imiona rodzicéw
° Data urodzenia

° Miejsce urodzenia

Urzad Miejski w Bieruniu
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Polityka Bezpieczenstwa Danych Osobowych —

Data wydania: 1 grudnia 2009

° Adres zamieszkania — pobytu

° Miejsce pracy

° Zawdd

° Wyksztatcenie

° Seria i numer dowodu osobistego
° Numer telefonu

° Inne

Inne dane osobowe, opréocz wymienionych powyzej, przetwarzane w zbiorze:

° Nazwisko rodowe matki,
° Obywatelstwo
° Stan rodzinny (imiona, nazwiska i daty urodzenia dzieci)

IV.3 Rejestr wydanych numeréw porzadkowych nieruchomosci
I[V.3.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.3.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprocz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatek

IV.4  Rejestr plandw miejscowego zagospodarowania przestrzennego oraz
decyzji
IV.4.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

o e e T e e s e E e e e e T e T A e e A S R S e
Urzad Miejski w Bieruniu

Rynek 14, 43-150 Bierun Strona 7 z 27



. . , Numer wydania: 1.0
Polityka Bezpieczenstwa Danych Osobowych — v
Data wydania: 1 grudnia 2009

IV.4b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatek

IV.5 Zbiér decyzji o rozgraniczeniu nieruchomosci
IV.5.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.5.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatek

IV.6 Decyzje dotyczace podziatu nieruchomosci
IV.6.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.6.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
© Adres zamieszkania — pobytu
° Inne

T e e e e e S e e s e e S ST Sl R e e ST e e e e s cma e e o o e siren |
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Polityka Bezpieczenstwa Danych Osobowych .
Data wydania: 1 grudnia 2009

Inne dane osobowe, oprdocz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatek

IV.7 Zbiér aktéw notarialnych
IV.7.a Forma przetwarzania:

- dokumenty papierowe

IV.7.b  Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Imiona rodzicow

° Adres zamieszkania — pobytu

° PESEL

° NIP

° Seria i numer dowodu osobistego
° Inne

Inne dane osobowe, oprdocz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatek

IV.8 Operaty szacunkowe dotyczgce obrotu nieruchomos$ciami
IV.8.a Forma przetwarzania:

- dokumenty papierowe

IV.8.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Imiona rodzicéw

° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprocz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatki

e e e e
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Polityka Bezpieczeristwa Danych Osobowych : - ===
Data wydania: 1 grudnia 2009

IV.9 Decyzje dotyczgce przeksztatcenia prawa wieczystego uzytkowania w
prawo wtasnosci
IV.9.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentdw
Office Objects DocMan

IV.9.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatki

[V.10 Rejestr decyzji na budowe, uzytkowanie obiektéw i zmian sposobu ich
uzytkowania
[V.10.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

[V.10.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatki

e e e e
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[V.11 Rejestr decyzji ustalajacych warunki zabudowy i zagospodarowania
terenu
IV.11.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentdéw
Office Objects DocMan

IV.11.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprocz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatki

IV.12 Rejestr optat z tytutu uzytkowania wieczystego i dzierzaw
[V.12.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentdéw
Office Objects DocMan i modutu Dzierzawy systemu FK

[V.12.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Numer dziatek

=
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[V.13 Ewidencja dziatalno$ci gospodarczej
IV.13.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu systemu Ewidencja Dziatalnoéci Gospodarczej

IV.13.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Adres zamieszkania — pobytu
PESEL

NIP

Miejsce pracy

Numer telefonu

IV.14 Ewidencja czynszéw
IV.14.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu aplikacji Czynsze

IV.14.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu

[V.15 Ewidencja umoéw na wywédz Smieci
IV.15.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu aplikacji EKOKOSZ firmy GEOBID

IV.15.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adresy zamieszkania
° NIP
° REGON
_——— e e e e e e e e e e s s e e s s e - e ey
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° Numery rejestracyjne pojazdéw

[V.16 Umowy zlecenia i umowy o dzieto
IV.16.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu systemu FK firmy Rekord

IV.16.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Data urodzenia

° Adres zamieszkania — pobytu
° PESEL

° NIP

[V.17 Ewidencja podatnikow, podatkéw i optat lokalowych
[IV.17.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu systemu FK firmy Rekord

IV.17.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Adres zamieszkania — pobytu
° PESEL

° NIP

° Numer telefonu

° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Numer rejestracyjny pojazdu

Urzad Miejski w Bieruniu
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1 grudnia 2009

[V.18 Tytuty wykonawcze
[V.18.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu aplikacji IPS

[V.18.b Zakres przetwarzania
Dane osobowe:

Nazwiska i imiona
Adres zamieszkania
NIP

PESEL

IV.19 Rejestr upomnien
IV.19.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu systemu FK firmy Rekord

IV.19.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu

[V.20 Rejestr zaswiadczen
IV.20.a Forma przetwarzania:

- dokumenty papierowe
- dokumenty elektroniczne przy uzyciu systemu FK firmy Rekord

IV.20.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania — pobytu
° Inne
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Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Powierzchnia gospodarstwa rolnego

V.21 Rejestr skarg i wnioskow zgtoszonych w UM Bierun
[V.21.a Forma przetwarzania:

- dokumenty papierowe

IV.21.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Adres zamieszkania — pobytu

° PESEL

° Seria i numer dowodu osobistego
° Numer telefonu

° Inne

[V.22 Rejestr pism do Przewodniczacego Rady Miejskiej
IV.22.a Forma przetwarzania:

- dokumenty papierowe

IV.22.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Adres zamieszkania

V.23 Ewidencja mandatow
IV.23.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan oraz CEPIK
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IV.23.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Adres zamieszkania — pobytu
° PESEL

° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Wiasciciel pojazdu
° Numer mandatu

V.24 Ewidencja wnioskéw do Sadu
IV.24.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.24.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Data urodzenia

° Adres zamieszkania — pobytu
° PESEL

° Numer dowodu osobistego
° Inne

Inne dane osobowe, oprdécz wymienionych powyzZzej, przetwarzane w zbiorze:

° Whtasciciel pojazdu

V.25 Ewidencja ujawnionych wykroczen
IV.25.a Forma przetwarzania:

- dokumenty papierowe

IV.25.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Data urodzenia
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° Adres zamieszkania — pobytu

° PESEL

° Numer dowodu osobistego

° | System obiegu dokumentéwlinne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° WHtasciciel pojazdu

V.26 Ewidencja tytutéw wykonawczych
[V.26.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentdéw
Office Objects DocMan

IV.26.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Data urodzenia
° Adres zamieszkania — pobytu

° PESEL
° Numer dowodu osobistego
° Inne

Inne dane osobowe, oprdocz wymienionych powyzej, przetwarzane w zbiorze:

° Wiasciciel pojazdu

[V.27 Rejestr upomnien
IV.27.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentdw
Office Objects DocMan

IV.27.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Data urodzenia

° Adres zamieszkania — pobytu
e e e
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° PESEL
° Numer dowodu osobistego
° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Wiasciciel pojazdu

[V.28 Rejestr interwencji
[V.28.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.28.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Data urodzenia
° Adres zamieszkania — pobytu

° PESEL
° Numer dowodu osobistego
° Inne

Inne dane osobowe, oprécz wymienionych powyzej, przetwarzane w zbiorze:

° Witasciciel pojazdu

[V.29 Rejestr dodatkéw mieszkaniowych oraz najemcoéw lokali mieszkalnych
1 uzytkowych
IV.29.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.29.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona
° Data urodzenia
° Adres zamieszkania — pobytu
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° Numer dowodu osobistego

[V.30 Rejestr zezwolen sprzedazy napojéw alkoholowych oraz punktéw
sprzedazy z napojami /nieujawniony w trakcie audytu/
IV.30.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw
Office Objects DocMan

IV.30.b Zakres przetwarzania
Dane osobowe:

Nazwiska i imiona

Data urodzenia

Adres zamieszkania — pobytu
Numer dowodu osobistego
PESEL

NIP

IV.31 Ewidencja grob6éw na cmentarzu komunalnym w Bieruniu, ewidencja
przechowywania zwtok w domu przedpogrzebowym przy ul.
Krakowskiej, ewidencja przechowywania zwtok w domu
przedpogrzebowym przy ul. Soleckiej /nieujawniony w trakcie audytu/

IV.31.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentow
Office Objects DocMan

IV.31.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Data urodzenia

° Adres zamieszkania — pobytu
° Numer dowodu osobistego
° PESEL

° NIP

Urzad Miejski w Bieruniu

Rynek 14, 43-150 Bierun Strona 19 z 27



/"‘\‘

e
\

Numer wydania:

Polityka Bezpieczenstwa Danych Osobowych

1.0

IV.32 Rejestr pozwolen na wycinke drzew /nieujawniony w trakcie audytu/

IV.32.a Forma przetwarzania:

- dokumenty papierowe

- dokumenty elektroniczne przy uzyciu systemu MS WORD oraz w Systemie Obiegu Dokumentéw

Office Objects DocMan

IV.32.b Zakres przetwarzania
Dane osobowe:

° Nazwiska i imiona

° Data urodzenia

° Adres zamieszkania — pobytu
° Numer dowodu osobistego
° PESEL

° NIP

- ]
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V Opis przeptywu danych osobowych

W obecnej chwili w Urzedzie Miejskim sa prowadzone intensywne prace wdrozeniowe, skupiajgce sie
na integracji modutéw firmy Rekord /KP — FK/

1) KP &= FK

° Przekazywane sg nastepujgce dane osobowe dotyczace oséb : imie, nazwisko, adres, dowdd osobisty, NIP,
PESEL, pte¢, kod ubezpieczenia.

° Wyzej wymienione dane sg przekazywane w formacie XML.
° Medium przekazania danych: wewnetrzna sie¢ komputerowa.

2) FK -> Ptatnik

° Przekazywane sg nastepujace dane osobowe dotyczgce osdb: imig, nazwisko, adres, dowdd osobisty, NIP,
PESEL, pte¢, obywatelstwo, kod ubezpieczenia.

° Wyzej wymienione dane sg eksportowane do pliku tekstowego a nastepnie importowane do ptatnika

° Medium przekazania danych: sie¢ wewnetrzna

3) FK - Home Net /System bankowy/

Przekazywane sg nastepujgce dane osobowe dotyczace: imig, nazwisko, numer konta, kwota $wiadczenia.

——=.-----=-=-=-
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VI Srodki bezpieczenstwa

Wykaz wdrozonych $rodkéw technicznych i organizacyjnych, zapewniajgcych ochrone
przetwarzanych danych osobowych, majgce na celu zapewnienie poufnosci, integralnosci
i dostepnosci tych danych.

VI.1 Bezpieczenstwo fizyczne
VI.1.a Dostep do pomieszczen

Dostep do pomieszczen jest ograniczony jedynie dla upowaznionych pracownikéw zgodnie
z przyjetg procedura:

1) klucze do pomieszczen pobierane / zdawane sg u wyznaczonego pracownika
Urzedu /pracownicy Strazy Miejskiej/,

2) fakt pobrania / zdania klucza odnotowuje sie w kontrolce pobierania / zdawania
kluczy (wpis zawiera doktadng date, godzine, numer pomieszczenia oraz podpis
osoby pobierajgcej / zdajacej),

3) w czasie godzin pracy pomieszczenia nadzorowane sg przez pracownikow
upowaznionych do samodzielnego dostepu do pomieszczenia,

4) kazde pomieszczenie na czas kazdej nieobecnosci pracownika nalezy zamykaé na
klucz.

Osoby postronne, lub nieposiadajgce upowaznienia do dostepu do danego pomieszczenia —
w tym rowniez praktykanci i stazysci, mogg przebywa¢ w pomieszczeniu wytgcznie w obecnosci
pracownika posiadajgcego stosowne upowaznienie.

VI.1.b Bezpieczenstwo dostepu osob trzecich

W celu zapewnienia petnej kontroli oséb trzecich z firm $wiadczacych ustugi Urzad w umowie
zawiera klauzule dotyczace:

1) obowigzku przeszkolenia swojego personelu przez wykonawce z zakresu ochrony
danych osobowych, oraz mozliwosci weryfikowania przez Urzad wiedzy
i zachowan personelu zewnetrznego w tym zakresie,

2) okreSlenia miejsc wytgczonych z dostepu dla pracownikéw zewnetrznych
(serwerownia, kasa, archiwum, itp.),

3) kazdorazowego wyznaczenia pracownika do nadzoru personelu zewnetrznego,

4) zachowania poufnosci wszelkich informacji o Urzedzie na czas trwania umowy
oraz po jej ustaniu.

VI.1.c Izolowane obszary przyjmowania gosci

Celem ograniczenia dostepu do informacji przetwarzanej w Urzedzie nie przyjmuje sie gosci
w tych miejscach.
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W sytuacji, gdy w miejscu przetwarzania odbywa sie obstuga oséb pracownicy zobowiazani sa
do zwrdcenia szczegdlnej uwagi na prawidtowe zabezpieczenie stanowiska pracy przed mozliwoscig
naruszenia bezpieczenstwa przetwarzanych informacji poprzez:

1) Ograniczenie do niezbednego minimum iloéci dokumentéw aktualnie
przetwarzanych,

2) Ograniczenie mozliwosci niekontrolowanego dostepu do przetwarzanej
informacji przez osoby nieupowaznione do informacji w postaci papierowej np.:
zamkniecie teczki, odwrdcenie dokumentéw strong zawierajacg informacje do
dotu,

3) Odwrdcenie monitora tytem do osoby postronnej lub jesli to nie mozliwe
kazdorazowe uruchomienie wygaszacza ekranu bad? wytgczenie monitora.

VI.1.d Praca w obszarach chronionych

W obszarze chronionym stosuje sie dodatkowe $rodki kontroli personelu oraz stron trzecich.
Do obszaréw chronionych zalicza sig specjalnie stworzone strefy niedostepne dla oséb postronnych,
tj. pomieszczenia techniczne (serwerownia, archiwum, kasa, itp.). W wyznaczonych obszarach
obowigzujg zasady:

1) osoby niezatrudnione w Urzedzie, a wykonujgce ustugi na rzecz Urzedu, powinny
wiedzie¢ o istnieniu obszaru chronionego lub odbywajacej sie tam dziatalnoéci
w stopniu koniecznym do wykonywania ich zadan,

2) w obszarze chronionym nalezy unikaé wykonywania pracy bez nadzoru, co
pozwala na wykluczenie mozliwosci pomytki lub dziatania w ztych zamiarach,

3) puste obszary chronione sg zamkniete na klucz i poddawane okresowym
kontrolom (zapisy w kontrolce pobierania / zdawania kluczy),

4) personel stron trzecich wykonujacy ustugi pomocnicze powinien mie¢ dostep do
obszaru chronionego i urzgdzen przetwarzania informacji wrazliwych tylko
woéwczas, gdy jest to konieczne a dostep odbywa sie pod nadzorem pracownika.

VI.1.e Serwerowniaipomieszczenia weztowe

Pomieszczenia Informatyki, jako jeden z najbardziej strategicznych obszaréw, zabezpieczone
sq od strony dostepu do samego pomieszczenia. W pomieszczeniu serwerowni oraz weztowych
znajdujg sie urzadzenia dostgpowe (switch, router), zabezpieczajace (firewall) oraz zbiér wszystkich
sieciowych systemow informatycznych. Ze wzgledéw bezpieczefistwa w obszarze tym stosuje sie
zasady ochrony:

1) wejscie zabezpieczone zamkiem spetniajgcymi normy 1SO w zakresie trwatosci
oraz uzywalnosci,
2) pomieszczenia znajdujagce sie poza strefg ograniczonego dostepu zabezpieczone
sg dodatkowo zamkiem szyfrowym lub na karty zblizeniowe,
3) dokumentacje sprzetu komputerowego oraz jego konfiguracja znajdujg sie
w zamknietej szafie w pomieszczeniu Referatu informatyki,
R i R AER———————————
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4) hasta administracyjne dostepu do urzadzen aktywnych, systemow serwerowych,
stacji roboczych oraz innych urzadzer wymagajacych logowania przechowywane
sg w sejfie.

VI.1.f  Stosowanie urzadzen rejestrujgcych

A Na terenie Urzedu mozna uzywaé tylko sprzetu komputerowego, fotograficznego, video
i sprzetu nagrywajacego, bedacego wtasnoscig Urzedu Miejskiego w Bieruniu.

Na uzycie innego sprzetu zgode moze wydac Burmistrz.

V1.2 0Ogdlne $rodki bezpieczenstwa
VI.2.a Upowaznienia do przetwarzania danych osobowych

Kazdy pracownik, przetwarzajacy dane osobowe posiada upowaznienie do przetwarzania
danych osobowych. Upowaznienie to, wzér w zatqczniku nr 1, zawiera: Imig i Nazwisko pracownika
(Stazysty, Praktykanta); termin obowigzywania upowaznienia oraz zobowigzanie pracownika do
zachowania tajemnicy. Dla uméw zawartych na czas okreslony w systemie uprawnienia zostaja
ograniczone i s3 nadawane na czas zawarcia umowy. Z chwilg przedtuzenia umowy przygotowywane
s3 howe upowaznienia.

Nadanie upowaznienia odbywa sie zgodnie z przyjeta procedura:

1) Wydziat Kadr przekazuje informacje o zatrudnieniu/zwolnieniu nowego
pracownika, stazysty, praktykanta Administratorowi Bezpieczenstwa Informacji,

2) Administrator Bezpieczeristwa Informacji przygotowuje upowaznienie do
przetwarzania danych osobowych/odebranie upowaznienia do przetwarzania
danych osobowych oraz przekazuje dokumenty Polityki Bezpieczenstwa
Informacji do zapoznania sie pracownikowi,

3) Pracownik potwierdza podpisem przyjecie do stosowania zasad bezpieczenstwa
oraz zobowiazuje sie do zachowania tajemnicy danych oraz sposobow ich
zabezpieczania,

4) upowaznienie podpisuje ADO,

5) podpisane upowaznienie rejestruje ABI poprzez dokonanie odpowiedniego wpisu
w wykazie 0s6b upowaznionych, stanowigcym zatgcznik do polityki.

Dla kazdego pracownika posiadajacego upowaznienie okreslony zostaje poziom uprawnien
do systemdéw przetwarzania w zaleznosci od zajmowanego stanowiska z jednoczesnym wskazaniem,
czy konieczne jest odebranie dotychczasowych uprawnieri — Wzor w zatgczniku nr 2.

a) Poziom uprawnien dla kierownikéw wydziatéw i referatow okresla Burmistrz,
b) Poziom uprawnieri dla pozostatych pracownikow okresla bezposredni
przetozony.
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Upowaznienia przechowuje sie w kadrach oraz u Administratora Bezpieczenstwa Informacji.

W przypadku, gdy umowa zawarta byta na czas nieokreslony przy jej zakoriczeniu nastgpuje
odebranie upowaznienia do przetwarzania, ktére jest przygotowywane w kadrach - Wzoér
w Zataczniku nr 3

VI.2.b Zasada czystego biurka i czystego ekranu

Informacje pozostawione na biurkach moga ulec zniszczeniu lub uszkodzeniu podczas
wypadkéw (pozar, zalanie, itp.) jak tez ujawnieniu poprzez wglad oséb postronnych, dlatego tez
wprowadzono zasady:

1) Dokumenty papierowe oraz komputerowe nosniki informacji powinny by¢
przechowywane w zamykanych na klucz szafach i/lub innych bezpiecznych
meblach, zwtaszcza poza godzinami pracy.

2) Wrazliwe lub krytyczne informacje, pieczecie urzedowe powinny by¢ zamkniete
w kasetach pancernych lub zabezpieczanych szafach.

3) Nie zostawiaé zalogowanych komputeréw osobistych, terminali i drukarek.

—

Ochrona za pomocg zamkdéw z kluczem, haset i innych srodkdw.

4) Monitory powinny by¢ tak ustawione by uniemozliwié podglad informacji na
ekranie komputera dla os6b postronnych.

5) Zabezpieczenie punktéw przychodzenia i wychodzenia poczty oraz pozostajgcych
bez obstugi faksow.

6) Poza godzinami pracy fotokopiarki powinny by¢ chronione przed uzyciem przez
nieuprawnione osoby (przez zamkniecie pomieszczenia lub zabezpieczenie
hastem dostepu).

7) Informacje poufne lub tajne nalezy natychmiast po wydrukowaniu wyjgcé
z drukarki.

N

VI.2.c Wynoszenie wiasnosci

Nie wolno wynosi¢ wyposazenia, informacji i oprogramowania na zewnatrz bez
odpowiedniego upowaznienia. Beda przeprowadzane wyrywkowe kontrole w celu wykrycia
wynoszenia wtasnosci bez upowaznienia.

V1.3 Postepowanie z informacja
V1.3.a Kontrola dostepu do informacji

Pracownicy Urzedu mogg udziela¢ nastepujacych informacji:

a) informowanie o funkcjonujgcych dziatach oraz o zakresie ich dziatania,
b) informowanie o lokalizacji dziatéw urzedu,
c) wskazywanie siedzib innych urzedéw,
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d) informowanie o sposobach rozpoczecia obstugi i podstawowych
dokumentach, ktdre trzeba ztozy¢,
e) podawania innych informacji wynikajgcych z ustaw.

Osobg uprawniong do rozpowszechniania innych informacji jest Burmistrz. Pozostali
pracownicy powinni odmawiaé¢ podawania informacji oraz kierowaé zainteresowane osoby do
sekretariatu Burmistrza.

VI.3.b Inne formy wymiany informacji
Procedury i ochrona wymiany informacji gtosowej, faksowej oraz wizualnej.

Informacja taka moze byé¢ podstuchana w miejscu publicznym, odtworzona z automatyczne;j
sekretarki, przejeta przez nieuprawnione osoby z poczty gtosowej, przypadkowo wystana faksem na
zty numer. Dziatalno$¢ Urzedu moze zosta¢ przerwana, ainformacje zagrozone, jesli urzadzenia
komunikacyjne zawioda (bedg przecigzone), albo zostanie przerwana tgcznosé. Dla zabezpieczenia
przekazywanej informacji wprowadza sie nastepujgce wymogi:

1) Zachowanie szczegélnej ostroznosci podczas prowadzenia rozmow
telefonicznych, aw szczegdlnosci zakaz przekazywania informacji poufnych
i danych osobowych drogg telefoniczna.

2) Zakaz prowadzenia poufnych rozméw w miejscach publicznych (restauracje,
publiczne srodki transportu, itp.), szeroko dostepnych biurach, pomieszczeniach
o cienkich $cianach a takze na korytarzach Urzedu.

3) Nie pozostawianie wiadomosci zawierajgcych tresci poufne na sekretarkach
automatycznych.

4) Stosowanie wymogoéw Instrukcji Zarzadzania Systemem Informatycznym
w przypadku wykorzystywania elektronicznych srodkéw komunikacji typu poczta
e-mail.
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VII Postanowienia koncowe

1) Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest zapoznac¢ sie przed dopuszczeniem do przetwarzania z niniejszg polityka oraz
potwierdzi¢ ten fakt wraz ze zobowigzaniem do zachowania tajemnicy.

2) Niezastosowanie sie do postanowieri wprowadzonej przez Administratora
Danych polityki bezpieczenstwa przetwarzania danych osobowych, ktérej
zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych
osobowych przez osobe upowazniong do przetwarzania danych osobowych
moze zosta¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych,
podlegajgce sankcjom dyscyplinarnym oraz sankcjom karnym w szczegdlnosci
wynikajacym z art. 51-52 ustawy o ochronie danych osobowych oraz art. 266
Kodeksu karnego.

3) Polityka wchodzi w zycie z dniem 1 grudnia 2009.
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Bierun, data

Piecze¢ ADO

Upowaznienie do Przetwarzania Danych Osobowych

NR

Na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 (Dz.U. z 2002 r.
nr 101, poz. 926 ze zm.), upowazniam/ odbieram upowaznienie:

Panig / Pana

do przetwarzania danych osobowych w Urzedzie Miejskim w Bieruniu

w okresie od do w zakresie okreslonym w dokumencie

»Dopuszczenie do Systemu Przetwarzania Danych Osobowych”.

Podpis Administratora Danych Osobowych

Zobowigzanie pracownika

Oswiadczam, ze zapoznatam/zapoznatem sie z przepisami prawa dotyczacymi ochrony danych
osobowych oraz dokumentami Polityki Bezpieczenstwa Informacji wraz z Politykg Ochrony Danych
Osobowych i Instrukcjg Zarzadzania Systemem Informatycznym wprowadzonymi w Urzedzie
Miejskim w Bieruniu dnia roku zarzadzeniem Burmistrza numer

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobdéw ich
zabezpieczen, zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997
(Dz. U z 2002 r. Nr 101, poz. 926 1z pbiniejszymi zmianami), réwniez po ustaniu
zatrudnienia/odwotaniu upowaznienia/uptywie jego waznosci, oraz do przestrzegania instrukcji
i procedur zwigzanych z ochrong danych osobowych.

Mam $wiadomo$¢é odpowiedzialnosci karnej wynikajgcej z art. 51-52 ustawy o ochronie danych
osobowych, a takze art. 266 Kodeksu karnego.

Data i czytelny Podpis Pracownika
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Bierun, data

Nazwa komorki

Adres komarki

Odebranie / zmiana istniejgcych uprawnien

Nowy pracownik Urzedu: TAK / NIE

Nazwa poprzedniej komorki:

Dopuszczenie do Systemu Przetwarzania Danych Osobowych

Imie i Nazwisko pracownika:

Miejsce pracy:

Data rozpoczecia pracy:

Data zakoriczenia pracy:

Stanowisko:
Dostep do sieci Internet: TAK / NIE
Nazwa zbioru danych osobowych: 1.

2.

3.

4.

Okreslenie poziomu uprawnien do systemdw przetwarzania danych osobowych:

Nazwa zbioru danych osobowych

Lp. System przetwarzania Identyfikator 1 l 2 | 3 l 4

2 Ed
Poziom uprawnien

Papierowy

AN A ol B Fndd o

i Nalezy wpisa¢ odpowiedni poziom uprawnien: Odczyt, zapis, kierownik, uzytkownik, administrator ....

data i czytelny podpis przetozonego
Numer upowaznienia:

podpis ABI data wykonania i podpis ASI
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Bierun, data

Piecze¢ ADO

Odebranie upowaznienia do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 (Dz.U. z 2002 r.
nr 101, poz. 926 ze zm.), odbieram:

Pani / Panu

e upowaznienie do przetwarzania danych osobowych w Urzedzie Miejskim w zwigzku z

e uprawnienia do systemu informatycznego.

Ostatnie miejsce pracy:

Podpis Administratora Danych Osobowych

Podpis Administratora Systemu Informatycznego

Urzad Miejski w Bieruniu
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Ewidencja oséb upowaznionych do przetwarzania danych osobowych

Imie i Stanewiske Zakres Data nadania Data ustania Identyfikator Podpis
Nazwisko upowaznienia upowaznienia upowaznienia upowaznionego sporzgdzajgcego

,_
©
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I Wstep

[.1 Podstawa prawna

Instrukcje Zarzadzania Systemem Informatycznym, zwang dalej instrukcjg, opracowano na
podstawie przepisow:

1) Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity - Dz. U. nr
101 z 2002r. poz. 926, z pdin. zm.).

2) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. nr 100 z 2004r., poz. 1024).

1.2 Cel i zakres instrukcji

1) Niniejsza instrukcja reguluje zasady zarzadzania systemem informatycznym,
wykorzystywanym do przetwarzania danych osobowych w Urzedzie Miejskim w Bieruniu,
celem zabezpieczenia ich przed zagrozeniami w szczegdlnosci przed udostepnieniem
osobom nieupowaznionym, nieautoryzowang zmiang, uszkodzeniem lub zniszczeniem.

2) Zakres przedmiotowy stosowania Instrukcji obejmuje cato$é¢ systemu informatycznego
przeznaczonego do przetwarzania danych osobowych w urzedzie.

3) W zakresie podmiotowym instrukcja obowigzuje wszystkich uzytkownikow
dopuszczonych do przetwarzania danych osobowych w systemie informatycznym.

P R e I R e e I e I e e S RS —
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I

Definicje

llekro¢ w instrukcji jest mowa o:

1)

2)

4)

5)

7)

8)

9)

10)

11)

12)

13)

ustawie — rozumie sie przez to ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. Dz.U. z 2002 r Nr 101, poz 926 ze zm.),

rozporzqdzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
Nr 100 z 2004 r., poz 1024),

administratorze danych osobowych — rozumie sie przez to Urzad Miejski w Bieruniu
reprezentowany przez Burmistrza,

administratorze bezpieczeristwa informacji — rozumie sie przez to osobe, ktdrej
administrator danych powierzyt petnienie obowigzkéw administratora bezpieczeristwa
informacji,

administratorze systemu informatycznego — rozumie sie przez to Kierownika Referatu
Informatyki, ktéremu administrator danych powierzyt petnienie obowigzkéw
administratora systemu informatycznego,

osobie upowaznionej — rozumie sie przez to osobe ktérg administrator danych osobowych
pisemnie upowaznit do przetwarzania danych osobowych,

uzytkowniku — rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, ktérej nadano uprawnienia do przetwarzania danych w systemie
informatycznym,

systemie informatycznym — rozumie sie przez to sprzet komputerowy, oprogramowanie,
dane eksploatowane w zespole urzadzen ze sobg wspétpracujgcych, w ktérym pracuje co
najmniej jeden komputer centralny (serwer) i urzadzenia potgczone s3 poprzez sieé
komputerows,

identyfikatorze uzytkownika (loginie) — rozumie sie przez to cigg znakdw literowych,
cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania
danych osobowych,

hasle — rozumie sie przez to cigg znakdéw znany jedynie wtascicielowi przydzielonego
identyfikatora,

routingu — rozumie sie przez to wyznaczanie trasy i wystanie nig pakietu danych w sieci
komputerowej

porcie diagnostycznym — rozumie sie przez to port umozliwiajacy konserwacje systemu w
czasie rzeczywistym

kanatach ukrytych — rozumie sie przez to mechanizmy zagniezdzania dowolnych
protokotéw w innych.

e
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11 Okreslenie systemu

Przez obszar systemu objety niniejszg instrukcjg rozumie sie wszelkie urzadzenia techniczne
niezbedne do funkcjonowania systemu informatycznego urzedu, w ktérym wykonywane sg zadania
zwigzane z wprowadzaniem, przetwarzaniem oraz archiwizowaniem danych osobowych lub
korzystaniem ze zbioréw zawierajgcych dane osobowe oraz pomieszczenia, w ktérych te urzadzenia
sie znajdujg. System informatyczny eksploatowany jest na komputerach podtgczonych do sieci
lokalnej oraz na komputerach wolnostojgcych (niepodtaczonych do sieci teleinformatycznej).

I11.1 Ogolne wymagania bezpieczenstwa

Dotgczanie do systemu innych urzgdzen informatycznych, nienalezgcych do struktury sieci
musi zostaé zgtoszone i uzyska¢ zezwolenie Burmistrza oraz dziataé pod nadzorem Administratora
Systemu Informatycznego; Wniosek — Zatgcznik nr 1.

Sposdb wykonania sieci oraz zabezpieczenia pomieszczer systemu fizycznie lub logicznie
uniemozliwiajg dotgczenie urzadzenh do nieuzywanych gniazd sieci systemu, bez ingerencji
Administratora Systemu Informatycznego. Dodatkowo sie¢ jest monitorowana pod wzgledem
dotgczonych do niej urzgdzen informatycznych.

Dostep do poszczegdlnych obszaréw systemu jest zabezpieczony za pomocg haset
wedtug hierarchii dostepu opracowanej przez Administratora Systemu Informatycznego,
sprawdzone] pod wzgledem formalnym przez Zastepce Administratora Bezpieczenstwa
Informacji.

W szczegdlnosci zabezpieczeniom za pomoca haset podlega:

a) dostep do serwerdw systemu,

b) dostep do serwera internetowego,

c) dostep do urzadzen aktywnych sieci,

d) dostep do konfiguracji (setup) serwerdw,

e) dostep do konfiguracji (setup) stacji roboczych,

f)  dostep do systemu dla poszczegdlnych uzytkownikéw i operatoréw systemu,

Sposdb konfiguracji serwera oraz konstrukcja aplikacji muszg by¢ odporne na zanik zasilania

energetycznego lub inne przypadkowe uszkodzenia poszczegélnych stacji roboczych, w szczegdlnosci:

1) Serwery zasilane wytgcznie przez urzadzenia zasilajgce UPS. Za prawidtowo$¢ podtaczenia,
monitorowanie stanu baterii i zapisywanie uwag, w Metryce urzgdzenia — UPS — Zatqcznik
nr 2, odpowiada Administrator Systemu Informatycznego (dotyczy tylko UPS przy
serwerach).

2) Konfiguracja serwerdw zapewnia automatyczne bezpieczne wytaczanie serwera
w wypadku zaniku zasilania energetycznego, dtuzszego niz czas podtrzymania dobranego
UPS. Administrator Systemu Informatycznego wpisuje uwagi w Metryce urzqdzenia —
Serwer — Zatgcznik nr 3.

3) Konstrukcja serwera powinna zapewnia¢ redundancyjny ukfad zasilania.

Administrator Systemu Informatycznego odpowiedzialny jest za prowadzenie dziennikéw
zdarzen systemu i systematyczne informowanie Zastepcy Administratora Bezpieczenstwa Informaciji
o nieprawidtowosciach wykrytych w systemie. Dzienniki zdarzeri powinny zawiera¢ informacje

_—-------- - s
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o wszystkich nieprawidfowosciach systeméw stwierdzonych w trakcie administrowania systemami
przez Administratora Systemu Informatycznego lub przekazanych przez uzytkownikéw systemu oraz
powtarzajacych sie awariach i naruszeniach systemu.

Administrator Systemu Informatycznego odpowiedzialny jest za przetestowanie
prawidtowosci konfiguracji systemu oraz aplikacji uzytkowych a wynik testu oraz decyzja
o dopuszczeniu do uzytku odnotowana w raporcie z testéw.

Konfiguracja zapewnia odnotowanie w systemie faktu rozpoczecia pracy przez kazdego
z uzytkownikéw, o ile jest to mozliwe technicznie (wykaz logéw). Wykaz taki podlega zabezpieczeniu
tacznie z danymi systemu.

Konfiguracja systemu zapewnia odnotowanie w systemie préby nieautoryzowanego dostepu
(logi systemowe i oprogramowanie specjalistyczne). Wykaz odnotowanych incydentéw podlega
zabezpieczeniu tgcznie z danymi systemu i stanowi podstawe prawng do wszczecia postepowania
wyjasniajgcego.

[11.2 Wprowadzenie oprogramowania do eksploatacji

Wprowadzenie do uzytkowania oprogramowania dodatkowego lub zmodyfikowanego jest
dopuszczone wg nastepujgce]j procedury:

a) instalacji oprogramowania dokonuje Administrator Systemu Informatycznego lub
pracownicy Referatu Informatyki,

b) o ile to mozliwe, prébne wdrozenie nowego oprogramowania odbywa sie
w warunkach laboratoryjnych (stacja robocza niezalezna),

c) Administrator Systemu Informatycznego doktada wszelkich staran, aby upewni¢ sie,
e oprogramowanie nie spowoduje zadnych negatywnych skutkéw dla juz
istniejgcego systemu,

d) za prawidtowe przeprowadzenie testéw, zatwierdzonych przez Zastepce
Administratora Bezpieczenstwa Informacji oraz odbiér od dostawcéw wdrazanego
oprogramowania odpowiada Administrator Systemu Informatycznego,

e) Administrator Systemu Informatycznego odpowiada za poinformowanie
Uzytkownikéw Systemu o nowej wersji oprogramowania,

f)  po zakonczeniu prac odnotowuje sie w Dzienniku Systemu- Zatgcznik nr 4 io ile to
konieczne, w Opisie Systemu — Zatqcznik nr 5 wszelkie informacje dotyczace faktu
wdrozenia nowego oprogramowania, a w szczegélnosci informacji o osobach
zewnetrznych uczestniczgcych w pracach instalacyjnych,

g) Referat Informatyki prowadzi ,Liste oprogramowania dopuszczonego do uzytku w
systemie informatycznym Urzedu Miejskiego w Bieruniu”, ktdra jest aktualizowana
przynajmniej raz w roku.

Wprowadzenie oprogramowania odbywa sie w sposéb zapewniajacy ciggty istabilng prace
uzytkownikéw. W wypadku, gdy wprowadzanie oprogramowania wymaga zatrzymania pracy
Systemu, mozna to przeprowadzi¢ wytgcznie za zgodg Administratora Danych Osobowych.

Urzad Miejski w Bieruniu
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L3 Instalacja oprogramowania na stacjach roboczych

Oprogramowanie instalowane na stacjach roboczych oraz komputerach przenoénych odbywa
sig¢ na pisemny Whiosek Uzytkownika Systemu — Zatgcznik nr 6, po zatwierdzeniu przez Burmistrza.
Do wykonania instalacji zatwierdzonego oprogramowania uprawniony jest Administrator Systemu
Informatycznego lub pracownicy Referatu Informatyki.

Odpowiedzialno$¢ za nieautoryzowane oprogramowanie, zainstalowane na stacji roboczej
lub komputerze przeno$nym ponosi jego uzytkownik. Referat Informatyki posiada techniczne
mozliwosci kontroli pracy na komputerach.

[11.4 Inne zmiany w systemie

Ustalenia dotyczace wprowadzenia zmian eksploatacyjnych stosuje sie odpowiednio
w sytuacjach okreslonych ponizej, z uwzglednieniem dodatkowych szczegdlnych zasad:

Wprowadzanie istotnych zmian do konfiguracji systemu wymaga procedury analogicznej do
obowigzujgcej przy wprowadzaniu oprogramowania i dotyczy:

° zmian ilosci stacji roboczych,
° zmian w sposobie uzytkowania serwera (w tym zmian konfiguracyjnych),
° zmian w topologii sieci.

W wypadku, gdy z dowolnego urzgdzenia systemu zostat wymontowany nosnik zawierajacy
dane systemu, a przeznaczony:

a) do uzycia,
b) zmagazynowania poza systemem,
c) likwidacji,

Administrator Systemu Informatycznego zobowigzany jest dane z no$nika usungé w sposéb trwaty
(poprzez zastosowanie dowolnego programu przeznaczonego do tego celu), uniemozliwiajacy ich
odtworzenie, oraz dokona¢ odpowiedniej adnotacji w Wykazie Nosnikéw Zawierajgcych Dane
Systemu, ktore podlegty Zbyciu — Zatqcznik nr 7 lub w Wykazie Nosnikéw Zawierajgcych Dane
Systemu, ktore podlegfy Likwidacji — Zatqcznik nr 8. Nosniki zawierajgce kopie zabezpieczajace
Systemu nie moga by¢ uzywane ani magazynowane poza systemem; mogg one, co najwyzej podlegaé
likwidacji.

T
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IV Uprawnienia do systemu informatycznego

V.1 Odpowiedzialnos¢ za nadanie uprawnien

1) Kierownik komarki organizacyjnej lub bezposredni przetozony okresla zakres uprawnien.
2) Administrator Bezpieczenstwa Informacji weryfikuje oraz zatwierdza zakres uprawnien.
3) Administrator Systemu Informatycznego wykonuje czynnosci w Systemie Informatycznym.

V.2 Nadawanie uprawnien do przetwarzania danych osobowych

1) Bezposredni przetozony uzytkownika wystepuje do Administratora Bezpieczerstwa
Informacji o:

a) zatozenie konta w Systemie Informatycznym, jezeli pracownik jeszcze takiego konta
nie posiada,

b) przyznanie uprawnien w systemach informatycznych wraz z podaniem zakresu
uprawnien dla oséb przetwarzajgcych dane osobowe.

2) Zastepca Administratora Bezpieczenstwa Informacji sprawdza czy uzytkownik spetnia
warunki dopuszczenia do przetwarzania danej grupy informacji, a w szczegélnosci:

a) czy uzytkownik posiada upowaznienie do przetwarzania danych osobowych,

b) czy uzytkownik przeszedt szkolenie zzakresu bezpieczerdstwa informacji, w tym
ochrony danych osobowych,

c) czy stanowisko pracy uzytkownika, spetnia warunki dopuszczenia do przetwarzania
danych osobowych,

d) czy uzytkownik podpisat oswiadczenie — zobowigzanie pracownika stanowigce
zatgcznik 1 do Polityki Bezpieczeristwa Danych Osobowych.

Jezeli ktory$ z warunkéw nie jest spetniony Administrator Bezpieczenstwa Informacji

w porozumieniu z kierownikiem komorki organizacyjnej ustala sposéb i termin

uzupetnienia brakéw, o ktérych mowa w rozdziale 1V.2 pkt. 2).

3) Jezeli uzytkownik i jego stanowisko pracy spetniajg warunki dopuszczenia, Zastepca
Administratora Bezpieczerstwa Informacji przekazuje wniosek do Administratora Systemu
Informatycznego o zatozenie konta w systemie.

4) Administrator Systemu Informatycznego przydziela identyfikator oraz przyznaje
uprawnienia zgodnie z zakresem okreslonym w ,,Dopuszczeniu do systemu”

5) Administrator Systemu Informatycznego rejestruje wykonane czynnosci w dziennikach
systemu przetwarzania.

6) Identyfikatory uzytkownikéw posiadajacych uprawnienia administracyjne przyznawane sg
przez Burmistrza (Administratora Danych Osobowych) na wniosek Administratora
Bezpieczenistwa Informacji.

V.3 Zawieszenie uprawnien do systemu

1) W celu zapewnienia wysokiego poziomu bezpieczeristwa, bezposredni przetozony
uzytkownika wystepuje z wnioskiem do Administratora Systemu Informatycznego
o zatozenie blokady konta systemowego dla konkretnego pracownika w przypadku:

- s
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a) planowanej nieobecnosci w pracy powyzej 3 miesiecy (np.: zpowodu urlopu
macierzyiskiego, wychowawczego). Wniosek przygotowywany jest przed
rozpoczeciem nieobecnosci,

b) w wypadku przedtuzajacej sie nieobecnosci (np.: z powodu choroby) wniosek
przygotowany jest w chwili przedtuzenia nieobecnosci ponad 3 miesigce od chwili jej
rozpoczecia.

2) Wniosek taki powinien by¢ ztozony w formie pisemnej ipowinien zawieraé Imie
i nazwisko pracownika, informacje, od kiedy konto ma zostaé zablokowane oraz powdd
zatozenia blokady konta — Zatgcznik nr 9.

3) Po powrocie konkretnego pracownika bezposredni przetozony wystepuje w formie
pisemnej do Administratora Systemu Informatycznego z wnioskiem o zdjecie blokady.

=_——------- - kM
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Vv Uwierzytelnianie w systemie

V.1Metody i $Srodki uwierzytelniania

W systemie informatycznym stuzacym do przetwarzania danych osobowych stosowane jest
uwierzytelnienie uzytkownika przy pomocy jego identyfikatora oraz hasta.

V.2Zarzadzanie hastami

1) Wszystkie hasta wystepujgce w systemie i zwigzane z eksploatacja podlegajg okresowej
zmianie zgodnie z Rozporzadzeniem MSWiA.
2) Uzytkowane hasta sg zgodne z Rozporzadzeniem MSWiA:
a) minimalna dtugo$¢ hasta wynosi 8 (osiem) znakéw,
b) hasto zawiera mate i duze litery, cyfry oraz znaki specjalne,
c) nie stanowi stowa stownikowego lub ciggu tych samych znakéw,
d) nie zawiera catosci lub czesci loginu,
e) zmiana hasta nastepuje nie rzadziej, niz co 30 dni,
f) cykl zmian haset nie krétszy niz 6 kolejnych zmian,

3) Treéé hasta nie powinna umozliwiac¢ identyfikacji uzytkownika systemu i musi by¢ tajna dla
innych osob.

4) Ustalone hasta administracyjne s3 zdeponowane w zalakowanej kopercie w kasie
pancernej pomieszczenia bezpieczeristwa systemu przez Administratora Systemu
Informatycznego.

V.3Zarzadzanie i uzytkowanie srodkéw uwierzytelniania

1) Kazdy uzytkownik systemu informatycznego posiada swdj unikalny identyfikator.

2) Przy tworzeniu identyfikatora uzytkownika administrator systemu ustawia losowe hasto
i przekazuje je w formie pisemnej uzytkownikowi.

3) Uzytkownik jest zobowigzany zmienic¢ hasto, przy pierwszym dostegpie do systemu.

4) Uzytkownicy nie mogg uzywac¢ tych samych identyfikatoréw, wymienia¢ sie
identyfikatorami ani udostepnia¢ konta komukolwiek innemu.

5) Kazdy uzytkownik zarzgdza swoimi hastami oraz samodzielnie je zabezpiecza.

6) Uzytkownicy sg zobowigzani do przestrzegania regut odnosnie dtugosci i ztozonosci hasta
oraz okresu jego wymiany opisanych w punkcie V.2.

7) Hasto uzytkownika jest jego wtasnoscig i zna je wytacznie dany uzytkownik. Zabronione
jest przekazywania hasta innym osobom.

8) Dla identyfikatoréw krytycznych, ktérymi sg identyfikatory: administratoréw, managerow
bezpieczeristwa oraz supervisoréw dla dziatania danego systemu, hasto jest sktadowane
w zaklejonej kopercie w sejfie. Tak sktadowane hasto moze by¢ wykorzystywane
w sytuacjach kryzysowych wytgcznie przez Administratora Bezpieczerstwa Informacji
lub Zastepce Administratora Bezpieczeristwa Informacji, po poinformowaniu
Administratora Danych Osobowych.
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9) Hasto uzytkownika jest sktadowane w systemie przetwarzania w sposéb bezpieczny
poprzez zaszyfrowanie uniemozliwiajgce odczytanie hasta przez uzytkownikdéw.

10) Hasto uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci otwartego
tekstu.

e e e L e e e e e )
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VI Praca w systemie informatycznym

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz
w trakcie pracy kazdy pracownik obowigzany jest do zwrdcenia bacznej uwagi, czy nie wystgpity
symptomy mogace $wiadczyé o naruszeniu ochrony danych osobowych.

VI.1 Rozpoczecie pracy na stacjach roboczych.

Rozpoczecie pracy na stacji roboczej nastepuje po wigczeniu napiecia w listwie
podtrzymujgcej napiecie, wigczeniu zasilacza awaryjnego UPS (jes$li sg zainstalowane) i komputera.

Nastepnie nalezy wprowadzi¢ indywidualny identyfikator (login) oraz hasto w sposéb
minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione oraz ogdlne stwierdzenie
poprawnosci dziatania systemu.

Maksymalna ilo$¢ préb wprowadzenia hasta przy logowaniu sie do systemu wynosi trzy. Po
przekroczeniu tej liczby préb logowania system blokuje dostep do zbioru danych na poziomie danego
uzytkownika. Odblokowania konta moze dokona¢ Administrator Systemu Informatycznego
w porozumieniu z Zastepcg Administratora Bezpieczeristwa Informacji.

VI.2 Zawieszenie pracy na stacji roboczej

Ekran komputera wyposazony jest we wtgczajacy sie po 10 minutach od przerwania pracy
wygaszacz ekranu. Wznowienie pracy (wyswietlania) nastepuje dopiero po podaniu odpowiedniego
hasta.

W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest aktywowaé
wygaszacz ekranu lub w inny sposdéb zablokowac stacje roboczg.

VI3 Zakonczenie pracy na stacji roboczej / notebooku

Zakohczenie pracy na stacji roboczej nastepuje po zakoriczeniu wprowadzania danych
zgodnie z procedura:

1) Zakonczenie pracy programu, w ktérym aktualnie przetwarzano dane,

2) Przeniesienie lub skopiowanie istotnych dokumentéw w odpowiednie obszary serwera
(np. katalog domowy uzytkownika) do zabezpieczenia w kopii bezpieczeristwa,

3) Wylogowanie sie uzytkownika,

4) Wylaczenie komputera,

5) Woytaczenie zasilania w zasilaczu awaryjnym UPS oraz listwie zasilajgcej (jesli
zainstalowane),

6) W przypadku komputera typu notebook zabezpieczenie komputera w zamykanej szafie
lub innym odpowiednio zabezpieczonym miejscu.

_—---
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V1.4 Postepowanie z no$nikami informacji

Zabezpieczenie dokumentéw, nosnikéw komputerowych (tasm, dyskéw, kaset), danych
wejsciowych / wyjsciowych oraz dokumentacji systemowe] przed uszkodzeniem, kradziezg
i dostepem oséb nieuprawnionych zapewniaja:

1) Trwate wykasowanie niepotrzebnej zawartosci wszelkich nosnikéw.

2) Usuniecie nosnikéw nalezy przeprowadzaé w sposéb autoryzowany (zapisy,
identyfikowalnosg).

3) Noéniki nalezy przechowywaé¢ w bezpiecznym otoczeniu, zgodnie z instrukcjami
producenta.

VL5 Pozbywanie sie nosnikéw

Niedbate pozbywanie sie nosnikéw jest zagrozeniem, dlatego tez nosniki zawierajace
informacje wrazliwe nalezy bezpiecznie przechowywacd ilikwidowaé, (spalenie lub niszczenie
dokumentéw papierowych, opréznianie nosnikéw z danych). W sposéb bezpieczny nalezy pozbywaé
sie nastepujgcych nosnikéow:

a) dokumenty papierowe, w szczegdlnosci zawierajgce: raporty z danymi wyjsciowymi,
dane testowe,

b)  wydruki programéw;

c) nagrania gtosowe lub inne;

d) kalki;

e) tasmy do drukarek jednorazowego uzytku;

f)  folie drukujace do faxdw (jesli takie s3).

Administrator Systemu Informatycznego odpowiada za poprawne pozbycie sie nastepujacych

nosnikow:
a) tasmy magnetyczne;
b)  dyski lub kasety;
c) optyczne nosniki informacji (wszystkie ich formy, w tym noséniki, na ktérych
producenci dystrybuujg oprogramowanie);
d) wszelkie nos$niki zawierajgce dokumentacje systemow.

W przypadku, gdy fatwiejsze bedzie zebranie i pozbycie sie razem wszystkich no$nikdéw, niz
proby odseparowania nosnikéw zawierajgcych informacje poufne, mozliwe wéwczas jest zlecenie
niszczenia nosnikéw firmie niszczgcej nosniki (weryfikacja firmy powinna obejmowaé: do$wiadczenia
i stosowane srodki zabezpieczen).

Nalezy sporzgdza¢ dokumentacje z pozbywania sie informacji poufnych (identyfikowalno$c).

_
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VII Sprzet przetwarzajacy informacje.

VIL1 Kontrola dostepu do sieci i korzystanie z ustug sieciowych

Niekontrolowane potfgczenia do ustug sieciowych mogg mieé¢ ujemny wptyw na cata
organizacje Urzedu. Uzytkownicy powinni mie¢ dostep wytgcznie do tych ustug, do korzystania,
z ktérych sg uprawnieni. Uprawnienia do poszczegdlnych systeméw informatycznych nadawane sg na
pisemny wniosek Kierownika komérki organizacyjnej, za posrednictwem Zastepcy Administratora
Bezpieczeristwa Informacji. Administrator Systemu Informatycznego powinien prowadzi¢ wykaz sieci
i ustug sieciowych, z ktérych pozwala sie korzysta¢ uzytkownikom.

Dla celéw ochrony aplikacji oraz ustug sieciowych wprowadza sie nastepujace $rodki:

a) ograniczenie opcji wyboru w aplikacjach dla poszczegélnych uzytkownikéw;

b) ograniczenie dostepu do zasobdw sieci;

c) aktywna kontrola uprawnionych drég komunikacji poprzez zabezpieczenia, np. $ciany
ogniowe (firewall);

d) ograniczenie dostepu do sieci poprzez ustanowienie odrebnych domen logicznych,
np. wirtualnych sieci prywatnych dla grup uzytkownikéw w Urzedzie.

VIL.1.b Identyfikacja weztéw sieci

Automatyczne fgczenie sie ze zdalnym komputerem moze daé¢ mozliwo$¢ nieuprawnionego
dostepu do aplikacji. Pofaczenia do komputeréw zdalnych muszg by¢ poddane weryfikacji
tozsamodci. Jezeli pofaczenie wykorzystuje sie¢ pozostajacg poza kontrolg instytucji nalezy
identyfikowac i weryfikowac wezty sieci.

VIL.1.c Ochrona zdalnego portu diagnostycznego
Wiele komputeréw i systeméw komunikacyjnych posiada mozliwo$é wykonania zdalnego
serwisowania. Kontroluje sie dostep do portéw diagnostycznych.

VII.1.d Kontrola routingu w sieci
Sieci wspdlne i rozlegte, wymuszajg kontrole zasad dostepu. Kontrola jest istotna
w przypadku wspdlnych sieci ze stronami trzecimi.

Routing oparty jest na mechanizmach zapewniajacych pozytywna weryfikacje adreséw.
Innym mechanizmem izolowania sieci jest translacja adresow sieciowych. Mechanizmy te dziatajg na
poziomie sprzetu lub oprogramowania (analiza przydatnosci stosowanych mechanizmaéwy).

VII.1.e Kanaty ukryte i konie trojanskie

Kanat ukryty ujawnia informacje przez czesto niejasne i posrednie metody. Moze zostaé
aktywowany przez zmiane parametru dostepnego jak réwniez przez rdéine elementy systemu
komputerowego lub przez wbudowanie informacji w cigg danych. Kon trojanski jest stworzony, aby
zmieniat system pod kontem dostepnosci do niego w sposdb nieuprawniony, trudno zauwazalny
i niekorzystny dla uzytkownika.

Administrator Systemu Informatycznego nadzoruje nastepujgce dziatania:

1) Zakup oprogramowania wytgcznie ze znanego i sprawdzonego zrédta,

_—-
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2) wykorzystywanie do pracy nad systemami kluczowymi sprawdzonego izaufanego

personelu,
3) zakaz kopiowania oraz instalowania programdéw przez uzytkownikdw systemu
informatycznego.
VIL.2 Podtaczenie do sieci Internet

Dostep do sieci Internet przyznawany jest na podstawie zgody wydanej przez Burmistrza.
Korzystanie z sieci Internet odbywa sie zgodnie z przyjetymi zasadami:

1) Korzystanie z sieci dozwolone jest wytacznie dla celéw stuzbowych,
2) Uzytkownicy maja dostep do wiekszosci polskich stron znajdujgcych sie w domenach
<nazwa>.pl, <nazwa>.org.pl oraz <nazwa>.gov.pl,
3) Istnieje mozliwos¢ pobierania plikéw typu: dog, rtf, txt (dokumenty tekstowe), xls (arkusze
kalkulacyjne) oraz PDF (Acrobat Reader).
Jednoczesnie zabronione jest :

a) przesytanie lub udostepnianie w sieci Internet jakichkolwiek informacji lub danych
w szczegolnosci zawierajgcych dane osobowe przy pomocy narzedzi typu: e-mail, ftp,
WWW lub do potgczen bezposrednich P2P (np.: torrent, direct connect),

b) przegladanie stron o tresciach pornograficznych,

¢) tamanie praw autorskich lub licencyjnych poprzez pobieranie lub rozpowszechnianie
plikdbw muzycznych, filméw w dowolnej postaci (np.: mp3, wma, avi, DivX), oraz
wszelkiego rodzaju oprogramowania,

d) korzystania z réznego rodzaju ustug typu: chat, blog,

e) stosowania niezatwierdzonych komunikatorow internetowych,

f)  korzystania z prywatnej poczty e-mail w szczegdlnosci do celéw stuzbowych,

g) korzystania z portali spotecznosciowych (np.: ,,nasza-klasa”),

h) wykorzystywania w Internecie przydzielonych do celéw stuzbowych logindw i haset.

VIL.3 Elektroniczna wymiana informacji

Przesytanie danych osobowych lub innych informacji za posrednictwem poczty elektronicznej
(e-mail) jest dozwolone jedynie w uzasadnionych przypadkach z zachowaniem zasad bezpieczenstwa:

a) przesytanie danych wyfacznie za posrednictwem sprawdzonych adreséw e-mail;
nalezy potwierdzi¢ tozsamos¢ odbiorcy innymi metodami niz poczta elektroniczna
(np. poprzez telefon) oraz fakt jego zwigzku ze wskazang instytucja,

b) mozina przesyta¢ jedynie jednostkowe dane, a nie cate bazy danych (np. w formie
arkusza Excel) lub obszerne z nich wypisy,

c) przesytane dane muszg zostac zaszyfrowane celem ochrony przed podstuchem,

d) kazdorazowo nalezy zarejestrowac fakt przestania danych wraz z informacjg
o zakresie przesytanych danych, nadawcy, odbiorcy oraz celu przestania informacji.

Kazdorazowo nalezy rozwazy¢ i jesli to mozliwe dostarczy¢ dane za pomoca innych srodkéw
(np. osobiscie na ptycie CD-ROM).
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VIL.4 Dopuszczenie nowego sprzetu do uzycia

Nowe urzadzenia systemu informatycznego powinny posiada¢ zatwierdzenie Zastepcy
Administratora Bezpieczeristwa Informacji, autoryzujgce ich cel i wykorzystanie. Administrator
Systemu Informatycznego powinien kazdorazowo sprawdzi¢ sprzet oraz oprogramowanie w celu
zapewnienia, ze sg one kompatybilne z innymi urzadzeniami systemu. Zatwierdzenie nowego sprzetu
dodawanego do systemu odbywa sie na podstawie Protokofu zatwierdzenia nowego sprzetu do
uzycia — Zatgcznik nr 10.

VILS Prywatne urzadzenia przetwarzania informacji

Wykorzystywanie osobistych (prywatnych) urzadzen przetwarzania informacji (typu:
Notebook, Palmtop) w systemie informatycznym jest zabronione.

Prywatne nosniki informacji (pendrive, ptyta CD, dyskietka) mogg by¢ uzytkowane jedynie po
sprawdzeniu pod wzgledem obecnosci wirusdw i uzyskaniu zgody Administratora Systemu
Informatycznego.

VIIL.6 Utrzymywanie wyposazenia

Wyposazenie informatyczne nalezy utrzymywaé we witasciwym stanie. Administrator
Systemu Informatycznego odpowiada za:

a) utrzymywanie sprzetu zgodnie z zaleceniami producenta (serwisowanie),

b) serwisowanie i naprawe wytgcznie przez uprawniony podmiot,

c) dokonywanie zapiséw dotyczgcych wszystkich zaistniatych lub podejrzewanych awarii
oraz wszystkich konserwacji i napraw,

d) wysylanie wyposazenia poza siedzibe organizacji w celu konserwacji lub
serwisowania bez narazania danych.

VIL.7 Wynoszenie sprzetu

W przypadku potrzeby wykorzystywania sprzetu stuzbowego poza terenem Urzedu,
bezposredni przetozony osoby zainteresowanej wystepuje z pisemnym wnioskiem o zgode na
wynoszenie sprzetu do Administratora Bezpieczenstwa Informacji. Administrator Bezpieczenstwa
Informacji opiniuje wniosek i przekazuje go do Administratora Danych Osobowych. Administrator
Danych Osobowych wydaje ostateczng decyzje. Zainteresowany pracownik podpisuje oswiadczenie
o odpowiedzialnosci za sprzet oraz zgromadzone dane. Wzdér Whiosku znajduje sie w Zafgczniku nr
11.

W przypadku koniecznosci statego wynoszenia sprzetu poza siedzibe Urzedu, w miejscu
terminy wyniesienia wpisuje sie date pierwszego wyniesienia sprzetu natomiast w miejscu
planowanego zwrotu wpisuje sie okreslenie STALA ZGODA.

Whniosek powinien by¢ podpisany i dostarczony do Administratora Bezpieczenstwa Informacji
przez bezposredniego przetozonego.

Administrator Bezpieczeristwa Informacji po podpisaniu wniosku informuje Kierownika
komarki organizacyjnej o swojej decyzji.
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Oryginat wniosku zostaje zarchiwizowany u ABI, natomiast jego kserokopia zostaje
przekazana do konkretnego referatu.

VIL.8 Serwisowanie i naprawa sprzetu przetwarzajacego informacje.

W przypadku stwierdzenia nieprawidtowosci dziatania sprzetu komputerowego lub jego
uszkodzenia Uzytkownik Systemu odpowiedzialny za dany sprzet zgtasza ten fakt ustnie
Administratorowi Systemu Informatycznego, ktéry zobowigzany jest do zweryfikowania zgtoszonej
awarii oraz podjecia decyzji, co do dalszego trybu postepowania. W przypadku koniecznosci
przekazania sprzetu do naprawy nalezy uwzgledni¢ wytyczne dotyczgce sposobu postepowania
z nos$nikami zawierajgcymi dane.

Fakt zgtoszenia awarii sprzetu jest odnotowywany przez Administratora Systemu
Informatycznego w Wykazie sprzetu do naprawy — wzér w Zatqczniku nr 12.

Nosniki zawierajgce dane nie podlegajg serwisowaniu poza siedzibg Urzedu zgodnie
z podpisanymi umowami serwisowymi.

VIL9 Rozdzielenie urzadzen operacyjnych i testujgcych.

Nalezy dazy¢ do rozdzielenia systeméw produkcyjnych, testujgcych i stuzacych
opracowywaniu nowych aplikacji oraz okre$lenie zasad zmiany statusu oprogramowania
z opracowywanego na zdatne do pracy, gdyz opracowywanie i testowanie mogg przysporzy¢ duzych
probleméw, np. spowodowaé niepozadang modyfikacje plikéw systemu operacyjnego iawarie.
Nalezy réwniez dazy¢é do tego, aby rozdzieli¢ systemy robocze, testowe i opracowania nowych
aplikacji.

W tym celu Administrator Systemu Informatycznego odpowiada za to, ze, o ile mozliwe:

a) oprogramowanie do opracowywania i testowania jest oddzielone,

b) funkcje opracowywania i testowania sg rozdzielone,

c) dostepnosé kompilatoréw, edytoréw itp. narzedzi systemowych jest ograniczona,

d) stosowane sa réine logowania do systemdw roboczych i opracowywania,

e) osoby opracowujgce oprogramowanie majg dostep do koddéw systeméw roboczych
sporadycznie i z hastami jednorazowymi (wytgcznie w celu ich wykorzystania),

f) instalacja nowych wersji oprogramowania (upgrade) poprzedzona jest pethym
backupem systemu.

VIL.10 Zasilanie

Zasilanie sprzetu obstugujacego krytyczne aplikacje i bazy danych zabezpieczone jest poprzez
UPS, ktdre sg regularnie sprawdzane (odpowiednia moc, testowanie — zapisy w dzienniku).

_-
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VIII Kopie zapasowe

VIIL.1 Procedury tworzenia kopii zapasowych

1) Kopie zapasowe wykonywane sg przez Administratora Systemu Informatycznego zgodnie
ze schematem tworzenia kopii zapasowych oraz bezpieczeristwa stanowigcym zatgcznik nr
13, do niniejszej instrukcji.

2) Kopie bezpieczenstwa tworzy sie, jako kopie odpowiedniej kopii zapasowe]. Nosniki
z kopiami bezpieczenstwa przechowywane sg w szafie pancernej w pomieszczeniu innym
niz serwerownia, w innej strefie pozarowej budynku. Przenoszenie nosnikéw do
wyznaczonego miejsca powierza sie uprawnionym pracownikom.

3) Kaidy nosnik podlega oznakowaniu oraz zaewidencjonowaniu zgodnie z przyjetymi
zasadami zamieszczonymi w punkcie VIII.2 niniejszej Instrukcji.

4) Administrator Systemu Informatycznego odnotowuje fakt wykonania kopii zapasowej
w dzienniku administratora systemu.

VIIL.2 Zasady oznaczania i ewidencjonowania kopii zapasowych

Kazdy nosnik, na ktérym wykonuje sie kopie zabezpieczajgce, jest oznakowany w sposéb
trwaty, zgodnie z rozporzgdzeniem.

Po wykonaniu kopii nos$nik i obudowa (pudetko), zostajg opisane zgodnie z przyjetym
schematem: NazwaSystemu_Rodzaj_Data_B, gdzie:

Parametr Opis

NazwaSystemu | jednoznacznie okresla program / serwer,
Rodzaj | oznaczenie rodzaju kopii; np.: R, M, T, D; odpowiednio dla backupu rocznego, miesigcznego, tygodniowego,
dziennego,
Data | data backupu w formacie:
okreslenie dnia tygodnia typu: PN, WT dla kopii dziennych,
RokMiesiacDzien dla pozostatych kopii (rocznej, miesigcznej, tygodniowe;j),
B | znacznik opcjonalny stosowany dla dodatkowej kopii miesigcznej przechowywanej w odleglej lokalizacji, no$nik
winien by¢ przechowywany wraz z obwoluta w opakowaniu,

Ewidencja wykonywania kopii zabezpieczajacych:
1) Fakt wykonania kazdej kopii zabezpieczajgcej nalezy potwierdzi¢c w Wykazie Kontrolnym
Wykonywanych Kopii Zabezpieczajqcych — Zatqcznik nr 14.
2) Wykaz nalezy przygotowadé, okreslajgc w nim liczbe stron tego wykazu i opieczetowujac
kazdg strone pieczecig Urzedu. W wypadku zapetnienia catego dziennika nalezy
przygotowac nastepny wedtug powyzszej procedury.

VIIL3 Programy i narzedzia do tworzenia kopii zapasowych

W systemie stosuje sie nastepujace rodzaje nosnikéw, na ktérych wykonywane sg réine
rodzaje kopii zapasowych oraz bezpieczenstwa:
a) PiytyCDiDVD

b) tasmy magnetyczne,
c) dyskiserwerdéw

Urzad Miejski w Bieruniu
Rynek 14, 43-150 Bierusi Strona 19z 26



Instrukcja Zarzadzania Systemem Numer wydania: 0
Informatycznym Data wydania: 1 grudnia 2009

d) serwery archiwizujgce,
Kopie tworzone sg w sposdb automatyczny przy uzyciu odpowiednich programéw na
wskazany rodzaj nosnika zgodnie z opisem zawartym w ,,Schemacie wykonywania kopii zapasowych
i bezpieczenstwa.”

VIII.4  Sposob i miejsce przechowywania no$nikoéw

Sposéb i miejsce przechowywania nosnikéw zawierajgcych dane osobowe opisany zostat
w ,,Schemacie wykonywania kopii zapasowych i bezpieczenstwa.”
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IX

1)

2)

3)

4)

5)

7)
8)

9)

Zabezpieczenie systemu przed szkodliwym oprogramowaniem

Ruch w sieci komputerowej, zabezpieczony za pomoca zapory sieciowej oraz translacji

adresdw NAT, jest monitorowany przez Administratora Systemu Informatycznego w celu

kontroli przeptywu danych miedzy siecig publiczng, a siecia wewnetrzng oraz kontroli

dziatan w sieciach.

Poczta elektroniczna jest zabezpieczona przed przesytaniem SPAM oraz oprogramowania

ztosliwego za pomoca filtréw poczty.

Na wszystkich stacjach roboczych oraz serwerach zainstalowane jest oprogramowanie

antywirusowe.

Aktualizacje baz danych pobierane sg codziennie do lokalnego repozytorium, z ktérego

aktualizacje pobierane sg przez pozostate komputery.

Funkcjonowanie oprogramowania antywirusowego nadzorowane jest centralnie przez

oprogramowanie konsoli zarzadzajacej.

Uzytkownicy zostali przeszkoleni zzasad bezpieczenstwa danych, w ramach szkolen,

w szczegdlnosci:

a) zzasad bezpiecznej pracy pozwalajgcych unikaé szkodliwego oprogramowania,

b) z zasad postepowania w przypadku wykrycia, lub podejrzenia dziatania ztosliwego
oprogramowania.

Za polityke antywirusowa odpowiedzialny jest Administrator Systemu Informatycznego.

Program antywirusowy i konfiguracja systemu musi zapewniaé kontrole catego systemu

informatycznego:

a) nabiezaco,

b) przynajmniej raz dziennie, jezeli z przyczyn technicznych nie mozliwe jest jej
zapewnienie na biezaco,

c) kazdorazowo przy korzystaniu z nosnikéw wymienialnych,

d) po stwierdzonej przez Administratora Systemu Informatycznego, udanej prdbie
wtamania do systemu informatycznego.

Po zasygnalizowaniu przez system antywirusowy wystgpienia wirusa, uzytkownik systemu

powinien natychmiast powiadomi¢ o tym fakcie Administratora Systemu

Informatycznego, ktéry musi podjgé odpowiednie kroki:

a) zidentyfikowa¢ wirus i okresli¢ obszar wystgpienia,

b) odseparowaé, od catosci, czes$¢ systemu objetg wirusem,

c) przystgpi¢ do usuwania wirusa, zgodnie z wymogami stosowanego programu
antywirusowego,

d) w razie koniecznosci, nalezy ponownie wgra¢ system i dane systemu z ostatnich
aktualnych kopii systemu, przetestowac poprawnos¢ systemu i ponownie wykonaé
wszystkie operacje z biezgcego dnia.

e e e e e e e ey
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X Sposob realizacji wymogéw odnosnie ewidencji wpisow
i udostepnien danych

Spos6b realizacji ewidencji wpiséw oraz udostepnien danych oraz innych wymagan, o ktérych
mowa w § 7 ust. 1 pkt. 4 rozporzadzenia przedstawia tabela:

System Pierwszy wpis' Identyfikator’ Zrodio® Udostepnianie® Sprzeciw® Raport®
System system odnotowuje  system odnotowuje system pozwala system pozwala nie dotyczy system
Currenda automatycznie automatycznie na wprowadzenie ~ na wprowadzenie pozwala na

wymaganych wymaganych tworzenie
informacji informacji raportow

! Data pierwszego wprowadzenia danych osobowych do zbioru.

? |dentyfikator osoby wprowadzajacej te dane.

* Zrédto danych (w przypadku pozyskania nie od osoby, ktérej te dane dotyczg).
* Informacja o udostepnieniu danych osobowych.

> Sprzeciw dotyczacy przetwarzania danych osobowych.

® Mozliwo$¢ wydrukowania raportu.

Urzad Miejski w Bieruniu
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XI Naruszenie bezpieczenstwa systemu informatycznego
X1.1 Okreslenie naruszenia bezpieczenstwa

W przypadku stwierdzenia naruszenia bezpieczeristwa systemu informatycznego w postaci:

a) naruszenia hasta dostepu badz identyfikatora (loginu),

b) czes$ciowego lub catkowitego braku danych,

c) czesciowego lub catkowitego braku dostepu do danych,

d) braku dostepu do wtasciwej aplikacji,

e) zmiany wyznaczonego zakresu dostepu do serwera,

f)  wykrycia lub podejrzenia obecnosci wirusa komputerowego,

g) zauwazenia elektronicznych $ladéw (np. podejrzane ikony na pulpcie) préby
wtamania do systemy informatycznego,

h) znacznego spowolnienia dziatania systemu informatycznego,

i) podejrzenia kradziezy sprzetu komputerowego,

j) zauwazenia $ladéw usitowania lub dokonania wtamania do pomieszczen lub
zamykanych szaf.

X1.2 Zadania uzytkownika
Uzytkownik obecny na miejscu zdarzenia zobowigzany jest do:

1) Natychmiastowego powiadomienia Administratora Systemu Informatycznego lub
pracownika Referatu Informatyki,
2) Powiadomienia Administratora Bezpieczefstwa Informacji,
3) Do czasu przybycia na miejsce powiadomionego pracownika:
a) jezeli istnieje taka mozliwo$¢ — niezwtocznego podjecia czynnosci niezbednych do
powstrzymania niepozgdanych skutkéw zaistniatego zdarzenia,
b) rozwazyé wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,
c) zastosowac sie do instrukcji i regulaminéw lub dokumentacji aplikacji, jezeli odnoszg
sie do zaistniatego przypadku,
d) przygotowad Raport stwierdzenia naruszenia bezpieczeristwa — Zatqcznik nr 15,
e) nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia
powiadomionego pracownika.

X1.3 Zadania Administratora Bezpieczenstwa Informacji i jego zastepcy

a) Pojecie czynnosci wyjasniajace przyczyny zaistnienia incydentu,

b) W przypadku potwierdzenia wystgpienia incydentu uzupetnienie raportu naruszenia
bezpieczedstwa systemu informatycznego o ustalenia z przeprowadzonego
dochodzenia oraz wnioski zmierzajgce do podjecia niezbednych dziatan,

c) Przedstawienie raportu Administratorowi Danych Osobowych,

d) Raz w roku przedstawienie Administratorowi Danych Osobowych petnej analizy
zarzadzania Systemem Informatycznym.

m
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X1.4 Zadania Administratora Systemu Informatycznego

Administrator Systemu Informatycznego w porozumieniu z Zastepca Administratora
Bezpieczenstwa Informacji:

1) Moze podja¢ decyzje o wytaczeniu systemu informatycznego lub jego czeséci objetej
zdarzeniem,

2) Przeprowadza postepowanie wyjasniajgce w celu ustalenia okolicznosci i przyczyn
naruszenia bezpieczenstwa,

3) Podejmuje dziatania chronigce system przed ponownym wystgpieniem zagrozenia,

4) W przypadku koniecznosci odtworzenia danych z kopii zapasowych, Administrator
Systemu Informatycznego zobowigzany jest do potwierdzenia, ze kopia wykonana zostata
przed wystgpieniem incydentu; dotyczy to zwtaszcza przypadkow infekcji wirusowe;j.

X1.5 Zadania Administratora Danych Osobowych
Administrator Danych Osobowych:

1) Po zapoznaniu sie z raportem podejmuje decyzje o dalszym trybie postepowania,

2) Powiadamia wtasciwe organy witadzy,

3) Podejmuje inne, szczegblne czynnosci zapewniajgce bezpieczeristwo systemu
informatycznego.

Zastgpca Administratora Bezpieczerstwa Informacji oraz Administrator Systemu
Informatycznego zobowigzani sg do informowania Administratora Danych Osobowych o wszelkich
awariach systemu informatycznego, a w szczegélnosci o przypadkach naduzy¢ spowodowanych przez
uzytkownikéw systemu informatycznego.

U
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XII  Procedury wykonywania przegladow i konserwacji

1) Raz wroku — do kornica marca — przeglgdowi podlegajg wszystkie systemy informatyczne
przetwarzajace dane osobowe oraz zabezpieczenia fizyczne.

2) Administrator Systemu Informatycznego przygotowuje, W  porozumieniu
z Zastepca Administratora Bezpieczeristwa Informacji, plan przegladu uwzgledniajgc
zakres oraz potrzebne zasoby fizyczne, czasowe iosobowe oraz przedstawia go
Administratorowi Danych Osobowych.

3) Przegladowi podlega warstwa sprzetowa, systemy operacyjne oraz aplikacje, a takie
realizacja zabezpieczen przez uzytkownikéw Systemu Informatycznego.

4) Po dokonanym przegladzie Administrator Systemu Informatycznego przygotowuje raport,
a na jego podstawie informuje Administratora Danych Osobowych oraz Zastepce
Administratora Bezpieczenstwa Informacji o koniecznosci podjecia wtasciwych dziatan
korygujacych i doskonalgcych.

5) Zakres przegladu systemoéw informatycznych powinien obejmowacé co najmniej:

a) zgodnos$¢ z wymaganiami prawnymi w zakresie przetwarzania danych osobowych,

b) sprawnos¢ warstwy sprzetowej do realizacji wszystkich funkcji niezbednych z punktu
widzenia wykonywanych dziatan,

c) poprawno$¢ funkcjonowania systemu operacyjnego (m.in. analiza dziennikéw
zdarzen) oraz poprawnos¢ konfiguracji pod wzgledem wydajnosciowym jak
i zapewnienia bezpieczenstwa,

d) poprawnosc¢ funkcjonowania aplikacji przetwarzajacych dane osobowe,

e) zgodno$¢ liczby uzytkownikdw systemu i ich uprawnien ze stanem oczekiwanym,

f)  zabezpieczenia systemu informatycznego ze wzgledu na mogace sie pojawic
zagrozenia (np. brak zasilania, atak wirusowy, itp.),

g) poprawnos¢ funkcjonowania systemu kopii zapasowych.

6) Wyniki przegladu stuzg weryfikacji poprawnosci stosowanych zabezpieczen i s3
wykorzystywane przy zmianach procedur Instrukcji Zarzadzania  Systemem
Informatycznym.

7) Konserwacja sprzetu stuzgcego do przetwarzania danych osobowych jest wykonywana
przez firmy trzecie na podstawie umdéw na: wsparcie techniczne oraz na konserwacje
sprzetu.

8) Umowy okreslajg zakres prac i uprawnienia pracownikéw firmy trzeciej.
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XIII Postanowienia konncowe

1) W sprawach nieokreslonych niniejsza instrukcjg nalezy stosowaé instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzer i programéw.

2) Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
zapoznania sie z instrukcja przed dopuszczeniem do systemu przetwarzania
z postanowieniami niniejszej instrukcji oraz ztozy¢ stosowne o$wiadczenie potwierdzajgce
znajomosc jej tresci i przyjecie jej do stosowania.

3) Naruszenie obowigzkdw wynikajacych z niniejszej instrukcji oraz przepiséw o ochronie
danych osobowych moze by¢ uznane za ciezkie naruszenie obowigzkéw pracowniczych,
podlegajgce sankcjom dyscyplinarnym oraz sankcjom karnym w szczegdlnosci
wynikajgcych z art. 51-52 ustawy ochronie danych osobowych.

4) Instrukcja wchodzi w zycie dnia 1 grudnia 2009.
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Bierun, data

Whniosek o Zgode na dotagczenie sprzetu teletransmisyjnego

Imie

Nazwisko

Stanowisko

Administrator Danych Osobowych
Urzedu Miejskiego w Bieruniu

Prosze o wyrazenie zgody na dotgczenie do systemu informatycznego:

©  SPrzetu W POStACT coveueriiennnrirt st
0 NI SEIYINY ettt et ess s st ses s
e Naokresod ... O verererss sssmammammssssnsmssess
8 W CBIU .vocrvccverirrerismenamssseerasnsssonsassnsasssssvissssisssuismsssssass siss
Termin uruchomienia SPrzetu: ......cecmieinressisssisss s
IVHIESTOL wvurunreranseeseessaseesessaseesesessssassassae e st sesaas i b s s e e AR b s R SR AR SRR R eSS i

(Podpis)

Wyrazam zgode: TAK/ NIE*

(Data i Podpis ADO)

Uwagi Administratora Systemu Informatycznego :

* Niepotrzebne skresli¢

;
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Zatgcznik nr 2 do 1ZSI e SRR v _ean
Data wydania: 1 grudnia 2009

Bierun, data

Paszport urzadzenia UPS

Wypetniajacy: Data:

UPS nazwa: Numer pokoju:

Numer seryjny: ASI:

Zakup: L = B € {1
2. MiejSCe ZAKUPU w.cuveiiieieeieee et ettt
3. NUMET fAKEUNY oottt s

Gwarancja: 1rENUMereWaranCjiis it s i s imioanai i ol el
2. Data wygasniecia Warancji ....co.c.oceeeeceuereriveecrerereveseseneenanas

™

Czynnosci sprawdzajgce i konserwacyjne

Konserwacja 1. [Data KoNSErWACH s smmm. st it S
2. Data kolejnej konserwacji ........ocoeveeveevievercveinee
3. Konserwacji dokonat .......coeveeieeiecieiieece e
Konserwacja TeesDatalkonserwaciisinl s il stue oo
2. Data kolejnej konserwacji .......cocoecvereeeveeeecrreeeina.
3 Konserwac)iidokonat s st mi e
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Numer wydania: 1.0

Zatagcznik nr 3 do IZS] e s
Data wydania: 1 grudnia 2009

Paszport serwera

Wypetniajgcy: Data:
Serwer: Numer pokoju:
Numer seryjny: ASI:
Ptyta gtdowna:
Procesor: Uwagi:

Pamiec ram:
Karta sieciowa:
Karta graficzna:

Hdd 1:

Hdd 2:

Cd/ dvd:

Upc:

Inne:

Monitor:

Numer seryjny:
Drukarka:
Numer seryjny:
Cd — dozwolone:
Fdd — dozwolone:
Numer ip:

Mac adres:
Plomba numer:

Data zakupu:
Miejsce zakupu:
Numer faktury:

Gwarancja: 1. NUMEr GWAranCji coeeceiieeesinnierieeee e e
2. Data wygasniecia gWarancji ....ccccoceeveveenrereercnenenine
Konserwacja: g D ata KOS N G I s et
2. Data kolejnej konserwacji ......cccoveeeevemeueriencreieseceanns
3" Konserwacjiidokonal &2 i i Ui s

M
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Numer wydania: 1.0
Data wydania: 1 grudnia 2009

Zatgcznik nr 3 do 1ZSI]

Oprogramowanie:

System operacyjny: Licencja:

Zainstalowane By oo omminsr o mimiissinsgsnsasorersassmansarssesneasnessossnsas

poprawki: 5
Bi e T B S e s AR S T R
) Nz e e s s S

Zainstalowane faty: e e vt e e i
2 A e e e S i
SR b R D AL e e R R
R e S e N ey

Dopuszczone 1.

HHREr R D e T ST TSSIsA nsmr s an e vea
Bl B T e e TR R T A
4.

DODATKOWE ZAtACZNIKI

Wydruk stanu konfiguracji na dzieri wykonywanych w systemie zmian.

D= - O ST

o e e e e e e S S e B e T S B RS o e e e e e e e |
_—— . ————————————— |
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Numer wydania: 1.0

Zatacznik nr 4 do 1ZSI = = =
Data wydania: 1 grudnia 2009

Dziennik systemu

Zatwierdzony:

Pieczec Imig i nazwisko Administratora Bezpieczeristwa Informacji

Data: Podpis:

[ =———————————— === ===
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. Numer wydania:
Zatacznik nr 5 do 1ZS] —

1.0

Data wydania: 1 grudma2009

Opis systemu

Zatwierdzony:

Pieczec

Imie i nazwisko Administratora Bezpieczenstwa Informacji

Data: Podpis:

M
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Zatgcznik nr 6 do 1ZSI

Numer wydania: 7 1.0
Data wydania: 1 grudnia 2009

Bierun, data

Whniosek o instalacje oprogramowania

Imie
Nazwisko
Stanowisko
Wydziat
Administrator Systemu Informatycznego
Urzedu Miejskiego w Bieruniu
W zwigzku z udoStepnIieniemM Przez ... ciiscie st oprogramowania
...................................................................................................................................... prosze o instalacje na
KOMPULEIZE W ettt sss s s
Termin uruchomienia OProgramoWaNia: .....cccuieiienie e mse s
(Podpis)

Wyrazam zgode: TAK/ NIE*

(Data i Podpis ABI)

Uwagi Administratora Systemu Informatycznego :

(Data i Podpis ASI)

M
e ————————————————

Urzad Miejskiego w Bieruniu
__________—_________————————A—J—_————————

Rynek 14, 43-150 Bierun

Stronalz1



; Numer wydania: 1.0
Zatgcznik nr 7 do 1ZS] - S~ ===
Data wydania: 1 grudnia 2009

Wykaz nos$nikéw zawierajgcych dane, ktére podlegty zbyciu

Zatwierdzony:

Pieczec Imie i nazwisko Administratora Bezpieczenstwa Informacji

Data: Podpis:

Urzad Miel'ski w Bieruniu

Rynek 14, 43-150 Bieruri Stronalz3
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Numer wydania: 1.0
Data wydania: 1 grudnia 2009

Zatgcznik nr 8 do IZSI

Wykaz no$nikéw zawierajgcych dane, ktére podlegty likwidacji

Zatwierdzony:

Pieczec Imie i nazwisko Administratora Bezpieczerstwa Informacji

Data: Podpis:

M
Urzad Miejski w Bieruniu
__________—_—______———————J_J_———__————

Rynek 14, 43-150 Bierus Stronalz3
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Numer wydania: 1.0

Zatacznik nr 9 do 1ZSI _ —
Data wydania: 1 grudnia 2009

Bierun, data

Whiosek o zalozenie/ zdjecie* blokady konta systemowego

Imie

Nazwisko

Stanowisko

Wydziat

Administrator Systemu Informatycznego
Urzedu Miejskiego w Bieruniu

Prosze o zatozenie / zdjecie blokady* konta systemowego dla uzytkownika:

Podpis przetozonego

Data wykonania

Podpis ASI

* niepotrzebne skresli¢

ﬂ
Urzad Miejski w Bieruniu

e, e,
Rynek 14, 43-150 Bieruri Stronalzl



. Numer wydania: 1.0
Zatgcznik nr 10 do 1ZSI e S S S S e
Data wydania: 1 grudnia 2009

-~

Bierun, data

Protokdét zatwierdzenia nowego sprzetu do uzycia

Nazwa:

Numer seryjny:

Data zakupu:

Dostawca / Numer faktury:

Gwarancja (okres):

Charakterystyka sprzetu:

Miejsce przeznaczenia:

Potwierdzenie zgodnosci sprzetu z Systemem Informatycznym Urzedu:

Osoba odpowiedzialna za sprzet oraz stanowisko:

Decyzja / Uwagi do uzytkowania sprzetu na terenie Urzedu:

Data zatwierdzenia Podpis ASI

Urzid Miez‘ski w Bieruniu

Rynek 14, 43-150 Bierun Stronalz1



Numer wydania: 1.0

Zatacznik nr 11 do IZSI e e
Data wydania: 1 grudnia 2009

Bierun, data

Whniosek o zgode na wynoszenie sprzetu

Imie

Nazwisko

Stanowisko

Wydziat

Administrator Bezpieczenistwa Informacji

Urzedu Miejskiego w Bieruniu

Prosze o wyrazenie zgody na wynoszenie poza siedzibe Urzedu:

o Sprzetil W POSEAC sivamimmsmssmsssmmsmnms o mssrmmsssans
© NI SEIYVINY ittt st st s s s e sae s nnas
0 W CRIU et
e Termin wyniesienia sSprzetu: ....cccvevievieniniinceinennsnnnnn
e Planowany termin zwrotu Sprzetu: ........cccveeevennnennnn.
(data i Podpis )
( Oswiadczam, iz biore petng odpowiedzialnosé za powierzony Sprzgt ......ccevveevescncanns oraz wszelkie

dane z nim zawarte w czasie posiadania w/w sprzetu poza siedzibg Urzedu.

(podpis pracownika)

Wyrazam zgode: TAK/ NIE*

(Data i Podpis ABI)

* niepotrzebne skresli¢

M

Urzad Miejski w Bieruniu
#

Rynek 14, 43-150 Bierun Stronalz1l




Numer wydania: 1.0

Zatacznik nr 12 do 1ZSI] - T
Data wydania: 1 grudnia 2009

P o

-
N

Wykaz sprzetu do naprawy

Zatwierdzony:

Pieczec Imieg i nazwisko Administratora Bezpieczenstwa Informacji

Data: Podpis:

Urzgd Miezski w Bieruniu

Rynek 14, 43-150 Bieruri Stronalz3
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Numer wydania: 1.0

Zatgcznik nr 13 do IZSI . =
Data wydania: 1 grudnia 2009

Schemat wykonywania kopii zapasowych oraz bezpieczenstwa

Nazwa Rodzaj Termin Okres 1los¢ kopii w cyklu Nosnik
wykonania przechowywania kopii
Dzienny Réznicowy Wtorek — 7 dni 6 — kopia aktualna Biblioteka tasmowa
Niedziela nadpisuje kopie z

odpowiedniego dnia
poprzedniego
tygodnia
Tygodniowy Petny Poniedziatek 5 tygodni 4 — kopia aktualna Biblioteka tasmowa
nadpisuje kopie
sprzed 5 tygodni

Miesieczny Petny Ostatni dzien 13 miesiecy 12 — kopia aktualna Biblioteka ta§mowa
miesigca nadpisuje kopie
odpowiedniego
miesigca
poprzedniego roku
Roczny Petny Ostatni dzien 6 lat 5 - kopia aktualna Biblioteka tasmowa
roku nadpisuje kopie
sprzed 6 lat
Dzienny Kopia backupu Wtorek — 2 dni 2 — kopie nadpisywane Szafa pancerna w
Bezpieczenstwa dziennego Niedziela naprzemiennie pokoju nr ...
Tygodniowy Kopia backupu Poniedziatek 2 tygodnie 2 — kopie nadpisywane Szafa pancerna w
Bezpieczenstwa tygodniowego naprzemienie pokoju nr ...

Zatwierdzony:

Pieczeé Imie i nazwisko Administratora Bezpieczenstwa Informacji

Data: Podpis:

M
—_— e e e
Urzad Miejski w Bieruniu

—_— e e .—
Rynek 14, 43-150 Bierun Stronalzl
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Numer wydania: 1.0

Zatacznik nr 14 do 1ZS] 3 5
Data wydania: 1 grudnia 2009

Wykaz kontrolny wykonywania kopii zabezpieczajacych

Zatwierdzony:

Pieczec Imie i nazwisko Administratora Bezpieczenstwa Informacji

Data: Podpis:

Urzgd Miae!'ski w Bieruniu
Rynek 14, 43-150 Bierun Stronalz3
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. Numer wydania: 1.0
Zatacznik nr 15 do 1ZSI T — e =
Data wydania: 1 grudnia 2009

Bierun, data

Raport stwierdzenia naruszenia bezpieczenstwa systemu

1. Dataigodzina wystgpienia zdarzenia:

Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe)

3. Lokalizacja zdarzenia:

(numer pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczeristwa oraz okolicznosci towarzyszace:

5. Przyczyny wystgpienia zdarzenia:

6. Podjete dziatania:

7. Postepowanie wyjasniajgce:

8. Uwagi:

(Data sporzqdzenia i podpis sporzqdzajgcego) (Podpis Administratora Bezpieczeristwa Informacji)

m
_———--")————e——e———————————————
Urzad Mie!ski w Bieruniu

I

Rynek 14, 43-150 Bierusi Stronalz1



